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Introduccidén

Los datos son el combustible que alimenta la economia
digital, un recurso valioso que permite llegar a mds
consumidores y de manera mas precisa. Al mismo
tiempo, sin embargo, el incremento acelerado de las
mejoras tecnoldgicas, la masiva explotacién de datos
y el contexto actual generado a raiz de la pandemia
del COVID-19 (que, por ejemplo, ha demandado que
se recabe informacién mds sensible, como la relativa
a la salud), han incrementado la necesidad de dotar a
las empresas de mayor seguridad cibernética, mejores
politicas de proteccién de la privacidad y de los datos
personales.

Es por esta razén que la privacidad y la proteccién
de datos personales, se encuentran en el centro
de atencién del publico en general y de diversos
organismos de Gobierno.

A los fines de adaptarse a estas nuevas tecnologias,
las organizaciones deben mantener seguros sus
datos de posibles ataques cibernéticos para asi ganar
la confianza del publico respecto a que sus datos
seran tratados adecuadamente. Tanto los incidentes
relacionados a la sequridad cibernética, como el
incumplimiento de los requisitos de la proteccion

de datos, podrian dafiar la reputacion, la marca o
los negocios de una compafiia. Es por ello que las
compafifas son directamente responsables por la
proteccion de los datos personales gue administran.

En este sentido, las empresas deberdn desarrollar
una estrategia integral para la seguridad cibernética
y la proteccién de datos personales, en particular
mediante la identificacidn de los obstaculos legales y
reglamentarios que deben superarse y actualizarse
constantemente para mantenerse a la altura y
velocidad de adaptacién de las nuevas tecnologias.

Jorge Garnier

Socio EY Law

LATAM South Law Leader
jorge.garnier@ar.ey.com

La legislacién de protecciéon de datos personales

en América Latina viene evolucionando
significativamente en los Ultimos afios y adaptdndose
a los mejores estdndares internacionales. En esa
linea desde EY acompafiamos a las empresas con
una vision global y al mismo tiempo integrada

con equipos multidisciplinarios que integran
abogados especialistas en privacidad e informaticos
especialistas en ciberseguridad permitiendo a
nuestros clientes lograr el maximo nivel de proteccién
y prevencion.

El objetivo de esta guia es permitir al lector encontrar
de manera rdpida las respuestas iniciales a los
interrogantes que en materia de proteccién de datos
personales pudiera requerir para el desarrollo de
sus negocios en América Latina. A tal fin hemos
articulado este trabajo sobre la base de una serie de
preguntas disparadoras que se repiten en todas las
legislaciones y que han sido en nuestra experiencia
motivo de consulta frecuente. Las respuestas a
estas preguntas servirdn de guia para lograr una
primera aproximacién a la materia y entender
preliminarmente el nivel de requerimientos exigidos
por cada jurisdiccion.

Téngase presente que la informacién contenida en
esta guia estd actualizada a la fecha de emisién de
este documento y en tal sentido al momento de

su consulta podria resultar relevante confirmar la
efectiva vigencia de las normas referidas.

Esperamos que este material pueda resultar de
utilidad y quedamos siempre abiertos a acompafiarlos
en caso de entender relevante la asistencia de
nuestros especialistas en la materia.

Hernan Pacheco

Socio EY Law

LATAM North Law Leader
hernan.pacheco@cr.ey.com
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EY LAW es una firma global, caracterizada por su pensamiento de avanzada e innovacion
basada en los mas altos estandares éticos y profesionales, que provee servicios legales
comprensivos y multidisciplinarios a nuestros clientes. Estamos comprometidos a dar un
excepcional servicio al cliente, conducidos por un servicio con alcance diferencial.

(/‘\? Pasion por la excelencia
@ Servicios integrados
Nuestros abogados conocen y entienden la legislacion y regulaciones vigentes, pudiendo aportar soluciones
creativas y sélidas para su negocio. Ofrecemos una asesoria integral en las transacciones y operaciones de

nuestros clientes y servicios de apoyo legal constante, lo que permite aumentar la eficiencia y reducir el costo
de algunas actividades legales de rutina.

Enfoque regional - Firma integrada de América del Norte y
América Latina

En América, nos encontramos en 18 paises. Nuestras dreas de expertise incluyen Derecho Corporativo

y Comercial, M&A, Impuestos, Antitrust, Contratos de Distribucién y Franquicia, Comercio Internacional

y Derecho Aduanero, Derecho Ambiental y Sustentable, Proteccion de Datos Personales, Derecho de la
Tecnologia, Propiedad Intelectual, Derecho Laboral, Litigacidn, Arbitraje y Resolucién de Conflictos. También
nos especializamos en innovacién, start-ups, capital de riesgo e inversién de impacto, y proyectos de
responsabilidad social corporativa y servicios pro-bono para las comunidades de la regién.

Multidisciplinario y sector focalizado

EY, lider mundial en servicios profesionales, comprende los asuntos de negocios que son importantes para los
altos ejecutivos. Con amplios conocimientos sobre el negocio y experiencia practica en varias industrias, la
organizacién mundial EY puede implementar una amplia gama de soluciones para asistir a las compafiias en el
crecimiento, mejora del desempefio financiero y administracién del riesgo en cualquier parte del mundo.

Alcance global

Con presencia en 84 paises y mas de 3.500 abogados, EY Law relne a especialistas legales en todo el mundo
y sigue creciendo a un ritmo acelerado. Nuestros equipos multidisciplinarios pueden prestar asistencia donde
quiera que su negocio lo necesite. Cuenta con 261.000 profesionales en mds de 150 paises alrededor del
mundo, quienes actian como asesores confiables de negocios. En Argentina EY cuenta con cerca de 3.000
integrantes distribuidos en sus oficinas de la Ciudad de Buenos Aires y Cérdoba.
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Integrado

En EY Law somos una organizacion verdaderamente integrada tanto vertical como horizontalmente. No
sSomos una conexién suelta de firmas a través de una alianza o afiliacién, sino que somos todos miembros
de EY, con toda la pericia, conocimiento y experiencia que ofrece el ser parte de una firma verdaderamente
integrada y global. Esto nos permite trabajar junto con profesionales de otras practicas de los negocios de
EY, incluyendo Impuestos, Transacciones, Consultoria y Auditoria, entregando una experiencia excepcional
de servicio al cliente. Al servir a nuestros clientes a través de las fronteras, nuestro enfoque sectorial y
multidisciplinario significa que ofrecemos un asesoramiento integral y pertinente.

EY LAW | Principales Servicios

Corporativo & Comercial

Trabajo & Empleo

Fusiones & Adquisiciones /
Transacciones

Financiacion & Reestructuracion
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Tema

Autoridad de aplicacion

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal”

Si/No/

Concepto NA (No Aplica)

¢Existe en el pais una ley de proteccién de datos

. - ) . Si
personales? En ese caso, identificar normativa aplicable.

¢Cuadl es la autoridad de aplicacién? En su caso,

proporcionar el enlace a su Sitio Web. ol

¢Cual es el dmbito de aplicacién de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto Si
de extraterritorialidad?

¢Cudles son los requisitos o procesos legales exigidos

para la recoleccion de datos personales? (por ejemplo,

consentimiento del titular de los datos, proporcionar Si
informacién sobre la finalidad del uso de los datos y

derechos de su titular, entre otros.

ZQué se entiende por dato personal? Si

Observaciones / comentarios

La proteccién de datos personales estd regulada por la Ley de Proteccién de Datos
Personales N° 25.326 (“LPDP"). Ese marco normativo se complementa con otras
normas tales como:

» Constitucién de la Nacién Argentina en su Articulo 43, tercer parrafo.

» Decreto N° 1558/2001, con sus modificaciones, reglamentario de la Ley de
Proteccién de Datos Personales N° 25.326 (“LPDP").

» Ley 27.483 (adhesion al Convenio para la Proteccidn de las Personas con respecto
al Tratamiento Automatizado de Datos de Cardcter Personal, de Estrasburgo, Francia).
» Ley de Derecho de Acceso a la Informacién Publica N° 27.275.

» Disposicion E 60 / 2016

» Resolucion 159/2018 (Lineamientos y contenidos bdsicos de normas corporativas
vinculantes).

Mediante el Decreto 746/2017, se establece como autoridad de aplicacién a la
Agencia de Acceso a la Informacién Publica, en adelante ("AAIP™), un organismo
descentralizado en la érbita de la Jefatura de Gabinete de Ministros, dentro del Poder
Ejecutivo.

https://www.argentina.gob.ar/aaip

Las normas de la LPDP son de orden publico y de aplicacién en lo pertinente en todo
el territorio nacional argentino.

El tratamiento de datos personales serd licito cuando el titular hubiere prestado su
consentimiento libre, expreso e informado, el que debera constar por escrito, o por
otro medio que permita se le equipare, de acuerdo con las circunstancias.

Cuando se recaben datos personales se debera informar previamente a sus titulares
en forma expresa y clara:

a) La finalidad para la que seran tratados y quiénes pueden ser sus destinatarios o
clase de destinatarios;

b) La existencia del archivo, registro, banco de datos, electrénico o de cualquier otro
tipo, de que se trate y la identidad y domicilio de su responsable;

c) El caracter obligatorio o facultativo de las respuestas al cuestionario que se le
proponga, en especial en cuanto a los datos referidos en el articulo siguiente;

d) Las consecuencias de proporcionar los datos, de la negativa a hacerlo o de la
inexactitud de los mismos;

e) La posibilidad del interesado de ejercer los derechos de acceso, rectificacién y
supresién de los datos.

La LPDP define como dato personal a la informacién de cualquier tipo referida a
personas fisicas o de existencia ideal determinadas o determinables.
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Tema

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Contenido y alcance
de la informacion a ser

validada por el titular de
los datos

Transferencia de datos
personales

Concepto

¢Alcanza la proteccién de la normativa en materia de

datos personales, de las personas juridicas o de existencial Si

ideal?

¢Se requiere la obtencion previa del consentimiento del
titular de los datos cuando se recaba su informacién?

En tal caso, éexisten condiciones para la obtencion del
consentimiento del titular de los datos? (por ejemplo,
informacién previa que deba proporcionarse al titular de
los datos.

¢Existen excepciones al consentimiento voluntario

del titular de datos? En caso afirmativo, identificar Si

excepciones.

¢Cuél es el contenido que debe incluir el consentimiento?

(Por ejemplo, uso o destino de los datos, transferencia Si

internacional de los datos, etc.).

¢Existen requisitos o restricciones para la transferencia de
datos personales? éHay requisitos aplicables en relacion

a la transferencia internacional de datos? (Ejemplo: Si

cldusulas modelos, autorizacion por parte de la autoridad
de control, entre otros).

Si/No/
NA (No Aplica)

Si

Observaciones / comentarios

La ley LPDP alcanza a los datos relativos a personas de existencia ideal o juridicas,
determinadas o determinables.

La obtencién del consentimiento debe ser previo, libre, expreso e informado.
Cuando se recaben datos personales se debera informar previamente a sus titulares
en forma expresa y clara.

No sera necesario el consentimiento cuando:

a) Los datos se obtengan de fuentes de acceso publico irrestricto;

b) Se recaben para el ejercicio de funciones propias de los poderes del Estado o en
virtud de una obligacién legal;

©) Se trate de listados cuyos datos se limiten a nombre, documento nacional de
identidad, identificacién tributaria o previsional, ocupacion, fecha de nacimiento y
domicilio;

d) Deriven de una relacién contractual, cientifica o profesional del titular de los datos,
y resultennecesarios para su desarrollo o cumplimiento;

e) Se trate de las operaciones que realicen las entidades financieras y de las
informaciones que reciban de sus clientes.

Ver la respuesta en recoleccién de datos.

En la LPDP estd prohibida la transferencia de datos personales de cualquier tipo con
paises u organismos internacionales o supranacionales, que no proporcionen niveles
de proteccién adecuados. Sin embargo, la prohibicién de transferir datos personales
hacia paises u organismos internacionales o supranacionales que no proporcionen
niveles de proteccién adecuados no rige cuando el titular de los datos hubiera
consentido expresamente la cesion.

Por otro lado, a través de la Disposicién N° 60 - E/2016 publicada en el Boletin Oficial
el 18 de noviembre de 2016, la Direcciéon Nacional de Proteccién de Datos Personales
(ahora la AAIP) requlé aspectos referidos a las transferencias de datos personales.
Conforme la LPDP, la transferencia a paises que no son considerados adecuados en
materia de proteccion de datos personales se encuentra prohibida. A la fecha, nunca
se habia determinado qué paises cumplian ese standard de adecuacién.

La nueva Disposicién establece que los siguientes paises poseen legislacién adecuada
en materia de proteccién de datos personales: Estados miembros de la Unién Europea
y miembros del Espacio Econémico Europeo, Suiza, Guernsey, Jersey, Isla de Man,
Islas Feroe, Canadéa Unicamente en cuanto al sector privado, Nueva Zelanda, Andorra
y Uruguay. Es decir, se ha considerado a tal efecto las declaraciones de adecuacién
emitidas por la Unién Europea.

Por su parte, la Disposicién aprueba dos modelos de contratos para ser empleados

en transferencias internacionales de datos a paises no adecuados, tanto en caso de
cesiones de datos como en los supuestos de prestacion de servicios. Estos modelos
siguen en muchos aspectos los lineamientos de las cldusulas contractuales modelo de
la UE dispuestas en la Decision 2001/497/CE y Decisiéon 2010/87/UE.
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Tema

Datos sensibles

Registracion de bases
de datos o informes
periédicos a la autoridad
de control

Seguridad de los datos

Derechos de los titulares
de los datos

Acciones de los titulares
de los datos

Cesion de datos
personales

Concepto

éCuentan con normas corporativas vinculantes (BCR)?

¢Qué se entiende por dato sensible? éComo es el
tratamiento de los datos sensibles, de corresponder?

¢Existe la obligacién de registrar (ej. ante el organismo
de aplicacion correspondiente) una base de datos y/o
la titularidad, tratamiento y/o uso de la misma? ¢Existe
obligacién de presentar alguin tipo de informacion o
informe periddico a la autoridad de aplicacién?

¢Existen medidas técnicas para garantizar la sequridad
y confidencialidad de los datos personales? En caso
afirmativo, écudles son?

¢Cudles son los derechos de los titulares de los datos?
(Ejemplo: rectificacién, actualizacién o supresién).

¢Cémo pueden ejercerlos?

¢Cuales son los requisitos para la cesién de datos
personales?

Si/No/
NA (No Aplica)

Si

Si

Si

Si

Si

Si

Observaciones / comentarios

A través de la Resoluciéon 159/2018 la AAIP adopté Normas Corporativas
Vinculantes, a fin de ser consideradas en el disefio de documentos relativos a normas
de autorregulaciéon en empresas que conformen un mismo grupo econémico, para la
transferencia internacional de datos personales.

Se entiende por datos sensibles a los datos personales que revelan:
» Origen racial y étnico.

» Opiniones politicas.

» Convicciones religiosas, filoséficas o morales.

» Afiliacion sindical.

» Informacion referente a la salud o a la vida sexual.

Los datos sensibles sélo pueden ser recolectados y objeto de tratamiento cuando
medien razones de interés general autorizadas por la LPDP en su articulo 7.

Todo archivo, registro, base o banco de datos publico, y privado destinado a
proporcionar informes debe inscribirse en el Registro de la Agencia de Acceso a
la Informacién Publica. Ningun usuario de datos podrd poseer datos personales
de naturaleza distinta a los declarados en el registro. El incumplimiento de estos
requisitos dard lugar a las sanciones administrativas por parte de la AAIP, como
expresa el articulo 29 de la LPDP.

En cuanto a las medidas técnicas y organizativas el responsable o usuario del archivo
de datos, debe adoptar de modo que resulten necesarias para garantizar la seguridad
y confidencialidad de los datos personales, de modo de evitar su adulteracién,
pérdida, consulta o tratamiento no autorizado. A su vez, que permitan detectar
desviaciones, intencionales o no, de informacién, ya sea que los riesgos provengan de
la accién humana o del medio técnico utilizado.

El titular de los datos tiene los siguientes derechos:
» Derecho de informacién y su contenido.

» Derecho de acceso.

» Derecho a actualizacién y/o rectificacion.

» Derecho de supresion.

Derecho de informacién y su contenido:

Toda persona puede solicitar informacién, a la AAIP, relativa a la existencia de
archivos, registros, bases o bancos de datos personales, sus finalidades y la identidad
de sus responsables.

Derecho de acceso del titular de datos personales:

El titular de los datos, previa acreditacion de su identidad tiene derecho a solicitar
y obtener informacién de sus datos personales incluidos en los bancos de datos
publicos, o privados destinados a proveer informes

Derecho a actualizacion, rectificacién y supresion:

Toda persona tiene derecho a que sean rectificados, actualizados y, cuando
corresponda, suprimidos o sometidos a confidencialidad los datos personales de los
gue sea titular, que estén incluidos en un banco de datos.

Los datos personales objeto de tratamiento sélo pueden ser cedidos para el
cumplimiento de los fines directamente relacionados con el interés legitimo del
cedente y del cesionario y con el previo consentimiento del titular de los datos, al
que se le debe informar sobre la finalidad de la cesion e identificar al cesionario o los
elementos que permitan hacerlo. Por otro lado, El cesionario quedard sujeto a las
mismas obligaciones legales y reglamentarias del cedente y éste respondera solidaria
y conjuntamente por la observancia de las mismas ante el organismo de control y el
titular de los datos de que se trate.
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Tema

Procesamiento de datos

Conservacion de datos

Eliminacion de datos

Privacy Impact
Asessment

Acciones legales

Delegado o responsable
de la proteccion de datos
personales

Investigaciones

Similitudes con el GDPR

Otras obligaciones

Concepto

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

¢Hay obligacién de retener/conservar los datos
recolectados o procesados por un tiempo determinado?
En dicho caso, écudl es el plazo?

¢Existe una obligacion de eliminar los datos recolectados
o procesados? En dicho caso, éen qué supuestos y cudl es
el plazo?

¢Se requieren y/o son obligatorias las evaluaciones de
impacto (Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad u
algln incumplimiento o las previsiones legales?

¢ Existen sanciones frente al incumplimiento de dicha
obligacién? En caso de existir, identificarlas e indicar
el monto de las sanciones o penalidad aplicable
correspondiente.

¢Existe alguna accién legal de proteccion de datos
personales? ¢quién tiene derecho para ejercerla/
solicitarla?

¢Existe la figura del delegado de proteccion de datos
(DPO) o similar? En dicho caso, ésu designacion es
obligatoria? ¢debe ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad
competente ante un incumplimiento de proteccién de
datos personales?

En su entendimiento, {considera que la normativa
referida contempla todos los requisitos receptados por la
normativa internacional en la materia (ej. GDPR)? {Qué
diferencias relevantes encuentra?

¢Existen otras consideraciones/ requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccion de datos?

Si/No/
NA (No Aplica)

Si

No

Si

No

No

Si

No

Si

No

N/A

Observaciones / comentarios

Cuando, por cuenta de terceros, se presten servicios de tratamiento de datos
personales, estos no podrdn aplicarse o utilizarse con un fin distinto al que figure en el
contrato de servicios, ni cederlos a otras personas, ni aun para su conservacion.

Sin embargo, una vez cumplida la prestacién contractual los datos personales
tratados deberdn ser destruidos, salvo que medie autorizacién expresa de aquel por
cuenta de quien se prestan tales servicios cuando razonablemente se presuma la
posibilidad de ulteriores encargos, en cuyo caso se podrd almacenar con las debidas
condiciones de seqguridad por un periodo de hasta dos afios.

Los datos deben ser destruidos cuando hayan dejado de ser necesarios o pertinentes
a los fines para los cuales hubiesen sido recolectados. Por otro lado, los datos deberan
eliminarse en caso de que el titular del dato lo solicite.

No se prevé en la LPDP. Sin embargo, la AAIP junto con la Unidad Reguladora y
de Control de Datos Personales de Uruguay elaboraron una guia de evaluacién
de impacto en el tratamiento de datos personales. Con el propdésito de brindar un
documento de referencia sobre los conceptos, contextos y metodologias en una
evaluacién de impacto en la proteccién de datos (EIPD).

No existe la obligacion de informar un incidente de seguridad.

El organismo de control podrd aplicar las sanciones de apercibimiento, suspension,
multa de mil pesos ($ 1.000) a cien mil pesos ($ 100.000), clausura o
cancelacién del archivo, registro o banco de datos.

La legislacién contempla la accién de proteccién de los datos personales o de hdbeas
data podra ser ejercida por el afectado, sus tutores o curadores y los sucesores de las
personas fisicas, sean en linea directa o colateral hasta el segundo grado, por si o por
intermedio de apoderado. Cuando la accidén sea ejercida por personas de existencia
ideal, debera ser interpuesta por sus representantes legales, o apoderados que éstas
designen al efecto.

La ley no establece un requisito para designar un oficial de proteccién de datos.

La AAIP deberd realizar todas las acciones necesarias para el cumplimiento de los
objetivos. A su vez, puede controlar e imponer las sanciones administrativas.

La normativa argentina no contempla todos los requisitos receptados por la normativa
internacional. En este sentido, ya se presentaron ante el congreso proyectos para
modificar la ley y adecuarla a los estandares internacionales.
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Si/No/

NA (No Aplica) Observaciones / comentarios

Tema Concepto

La proteccién de datos personales se regula en:

» Ley General de Proteccion de Datos de Brasil (“LGPD"), Ley Federal n°
¢Existe una ley de proteccién de datos personales en el si 13.709/2018.
pais? En tal caso, identifique las regulaciones aplicables. » Modifica Ley, a la LGPD, n°® 13.853/2019.

» Modifica Ley, a la LGPD, n°® 14.010/2020.

> Decreto 10.474/2020

Regulacion

Actualmente, la principal autoridad estatal involucrada en la supervisién de los
Si problemas de proteccion de datos personales es la Autoridad Nacional de Proteccién
de Datos ("ANPD"). https://www.gov.br/anpd/pt-br

¢Cuadl es la autoridad de aplicacién? En este caso,

Autoridad de aplicacion . o
proporcione el enlace al sitio web.

La Seccion 3 de la LGPD se aplica a cualquier operacién de procesamiento

realizada por una persona fisica o juridica regida por el derecho publico o privado,
independientemente del medio, del pais en el que se encuentra su sede o del pais en
el que se encuentran los datos, proporcionados por el procesamiento, el propésito
del procesamiento o los datos personales procesados de las personas ubicadas o

¢Cual es el dmbito de aplicaciéon del Reglamento? Por lo recopiladas en el territorio brasilefio. Articulo 3 de la LGPD: Se aplica a cualquier
Ambito de aplicacion tanto, ies esta aplicacién estrictamente territorial, o se Si operacion de tratamiento realizada por una persona fisica o por una persona juridica
aplica el concepto de extraterritorialidad? de derecho publico o privado, independientemente del medio, el pais de su sede social

o el pais donde se encuentren los datos, siempre que:

| - la operacion de procesamiento se realice en el territorio nacional;

Il - el propdsito de la actividad de procesamiento es ofrecer o suministrar bienes o
servicios o procesar datos de personas ubicadas en el territorio nacional; o

Il - los datos personales tratados han sido recabados en el territorio nacional.

El tratamiento de los datos personales se realizard de buena fe y estara sujeto a los
siguientes principios (Seccién 6):

I. Finalidad. Il. Idoneidad. Ill. Necesidad. IV. Acceso gratuito.

V. Calidad de los datos. VI. Transparencia. VII. Sequridad. VIII. Prevencion.

IX. No discriminacién. X. Rendicién de cuentas.

El tratamiento de los datos personales de los menores se llevara a cabo con el
consentimiento especifico y separado de al menos uno de los progenitores o del tutor
legal. Los datos personales de los nifios pueden recopilarse sin el consentimiento
siempre que la recopilaciéon sea necesaria para ponerse en contacto con los padres
o el tutor legal. (Articulo 14). Ademas, el articulo 7 de la LGPD: El tratamiento de
los datos personales sélo podra llevarse a cabo cuando exista al menos una de las
siguientes hipétesis autorizantes: | - mediante el consentimiento del titular; Il - para
el cumplimiento de la obligacién legal o reglamentaria por parte del controlador;

¢Cuales son los requisitos legales o los procesos IIl. Por la administracién publica, para el tratamiento y uso compartido de los
requeridos para la recopilacién de datos personales? datos necesarios para la ejecucion de las politicas publicas previstas en las leyes y
Recogida de datos (Por ejemplo, consentimiento del titular de los datos, Yes reglamentos o respaldadas por contratos, convenios o instrumentos similares, en
proporcionar informacién sobre la finalidad del uso de los cumplimiento de lo dispuesto en el Capitulo IV de esta Ley; IV - para la realizacién de
datos y derechos de su titular, entre otros). estudios por parte del organismo de investigacién, garantizando, siempre que sea

posible, la anonimizacién de los datos personales; V - cuando sea necesario para la
ejecucion de un contrato o procedimientos preliminares relacionados con el contrato
en el que el titular es parte, a peticién del interesado; VI- para el ejercicio regular de
derechos en procedimientos judiciales, administrativos o arbitrales, estos ultimos
conforme a la Ley N° 9.307 de 23 de septiembre de 1996 (Ley de Arbitraje); VII

- para la proteccién de la vida o la seguridad fisica del titular o de un tercero; VIII -
para la proteccioén de la salud, en un procedimiento realizado por profesionales de la
salud o por entidades de salud; VIII. Para la proteccién de la salud, exclusivamente,
en un procedimiento realizado por profesionales de la salud, servicios de salud o
autoridad sanitaria; IX - cuando sea necesario para satisfacer los intereses legitimos
del controlador o de un tercero, excepto cuando prevalezcan los derechos y libertades
fundamentales del interesado; O X - para la proteccién del crédito, incluso en lo que
respecta a las disposiciones de la legislacién pertinente.

4 >  Proteccién de Datos Personales en LATAM 11


https://www.gov.br/anpd/pt-br

Tema

Concepto juridico de
"datos personales"

Categorias de "datos
personales"

Situacion de las empresas
o personas juridicas.

Consentimiento del
titular de los datos

Concepto

¢Qué se entiende por datos personales?

¢Existen diferentes categorias de datos? Explique cada
uno, si corresponde.

¢Es suficiente la proteccién de la normativa sobre datos
personales, de empresas o sociedades empresariales?

éSe requiere el consentimiento previo del titular de los
datos cuando se recopila su informacién?

En este caso, éexisten condiciones para obtener el
consentimiento del titular de los datos? (Por ejemplo,
la informacion previa que se debe proporcionar al
propietario de los datos).

Si/No/
NA (No Aplica)

Si

Si

No

Si

Observaciones / comentarios

De acuerdo con el LGPD, los datos personales consisten en la informacién relacionada
con una persona fisica identificada o identificable. (Seccién 5).

La LGPD define dos categorias de datos en la Seccién 5:

» Datos sensibles.

» Datos anonimizados como datos relativos a un interesado que no pueda ser
identificado, teniendo en cuenta el uso de medios técnicos razonables disponibles en
el momento del tratamiento de los mismos.

Ademads: La Seccion 14 define los datos personales de nifios, nifias y adolescentes.

N/A

Para la recopilacion y el procesamiento de datos personales, la informacién debe
recopilarse solo con el consentimiento libre, informado e inequivoco, mediante el cual
los interesados aceptan el procesamiento de sus datos personales para un propdsito
especifico. El consentimiento debe proporcionarse por escrito o por cualquier otro
medio que demuestre la manifestaciéon de voluntad del interesado. También debe
remitirse a fines definidos, y las autorizaciones genéricas serdn nulas. (Seccién 8).
El consentimiento previo del titular de los datos es una de las diez hipétesis de
autorizacion para el tratamiento de datos personales previstas en el articulo 7 de la
LGPD. Sila base legal mds adecuada (hipdtesis autorizante) es el consentimiento,
debe recopilarse de forma libre, informada e inequivoca asegurdndose de que los
interesados aceptan el procesamiento de sus datos personales para un propdsito
especifico. El consentimiento debe proporcionarse por escrito o por cualquier otro
medio que demuestre la manifestaciéon de voluntad del interesado. También debe
remitirse a fines definidos, y las autorizaciones genéricas serdn nulas. (Seccién 8).
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Tema

Excepciones al
consentimiento

Contenido y alcance de la
informacion a validar por
el titular de los datos

Concepto

¢Existen excepciones al consentimiento voluntario del
titular de los datos? En caso afirmacién, identifique las
excepciones.

¢Cudl es el contenido que debe incluirse en el
consentimiento? (Por ejemplo, uso o destino de datos,
transferencia internacional de datos, etc.).

Si/No/
NA (No Aplica)

Si

Si

Observaciones / comentarios

Se renuncia al requisito de consentimiento para los datos manifiestamente hechos
publicos por el interesado, salvaguardando los derechos del interesado y los principios
previstos en esta Ley (Seccion 7, Punto 4).

Ademds, el articulo 7 de la LGPD trae otras 9 hipdtesis de autorizacion para el
tratamiento de datos que prescinde del consentimiento: Il - para el cumplimiento de la
obligacién legal o reglamentaria por parte del responsable del tratamiento; Ill. Por la
administracion publica, para el tratamiento y uso compartido de los datos necesarios
para la ejecucioén de las politicas publicas previstas en las leyes y reglamentos o
respaldadas por contratos, convenios o instrumentos similares, en cumplimiento de lo
dispuesto en el Capitulo IV de esta Ley; IV - para la realizacién de estudios por parte del
organismo de investigacion, garantizando, siempre gue sea posible, la anonimizacién
de los datos personales; V - cuando sea necesario para la ejecucién de un contrato o
procedimientos preliminares relacionados con el contrato en el que el titular es parte,

a peticion del interesado; VI. Para el ejercicio reqular de derechos en procedimientos
judiciales, administrativos o arbitrales, estos Gltimos conforme a la Ley N° 9.307 de

23 de septiembre de 1996 (Ley de Arbitraje); VII - para la proteccién de la vida o la
seqguridad fisica del titular o de un tercero; VIII - para la proteccion de la salud, en un
procedimiento realizado por profesionales de la salud o por entidades de salud; VIII.
Para la proteccion de la salud, exclusivamente, en un procedimiento realizado por
profesionales de la salud, servicios de salud o autoridad sanitaria; IX - cuando sea
necesario para satisfacer los intereses legitimos del controlador o de un tercero, excepto
cuando prevalezcan los derechos y libertades fundamentales del interesado; o X - para
la proteccion del crédito, incluso en lo que respecta a las disposiciones de la legislacion
pertinente.

Las hipotesis para el tratamiento de datos personales sensibles son mds restringidas y
se encuentran en el articulo 11 de la LGPD: Art. 11. El tratamiento de datos personales
sensibles solo podra producirse en los siguientes casos:

I. Cuando el titular o su tutor legal consienta, de manera especifica y destacada, para
fines especificos; Il - sin proporcionar el consentimiento del titular, en los casos en

que sea indispensable para: a) el cumplimiento de la obligacién legal o reglamentaria
por parte del controlador; b) el tratamiento compartido de los datos necesarios para

la ejecucién, por parte de la administracion publica, de las politicas publicas previstas
en las leyes o reglamentos; c) la realizacién de estudios por parte de un organismo

de investigacion, garantizando, siempre que sea posible, la anonimizacién de los

datos personales sensibles; d) el ejercicio regular de los derechos, incluso en los
procedimientos contractuales, administrativos y arbitrales, estos Gltimos de conformidad
con la Ley N° 9.307 de 23 de septiembre de 1996 (Ley de Arbitraje); e) la proteccién
de la vida o la sequridad fisica del titular o de un tercero; f) proteccién de la salud, en un
procedimiento realizado por profesionales de la salud o por entidades sanitarias; o f) la
proteccion de la salud, exclusivamente, en un procedimiento realizado por profesionales
de la salud, servicios de salud o autoridad sanitaria; o g) garantia de la prevencion del
fraude y la seguridad del titular, en los procesos de identificacién y autenticacion de
registro en sistemas electroénicos, protegidos los derechos mencionados en el art. 9 de
esta Ley y salvo en el caso de que prevalezcan los derechos y libertades fundamentales
del titular que requieran la proteccion de datos personales.

El interesado tiene derecho a facilitar el acceso a la informacién relativa al tratamiento
de sus datos, que en gran medida se facilitard de manera clara, adecuada y ostensible,
relativa, entre otras caracteristicas previstas en el reglamento para el cumplimiento
del principio de libre acceso: | - la finalidad especifica del tratamiento; Il - el tipo

y la duracién del tratamiento, observandose el secreto comercial e industrial; Il1.
Identificacion del responsable del tratamiento; IV - informacion de contacto del
responsable del tratamiento; V - informacion sobre el uso compartido de los datos

por parte del responsable del tratamiento y la finalidad; VI - Responsabilidades de los
agentes que llevaran a cabo el tratamiento; y VII - los derechos del interesado, con
mencion explicita de los derechos. (Seccién 9).
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Tema Concepto

Existen requisitos o restricciones para la transferencia
de datos personales? éExisten requisitos aplicables

con respecto a la transferencia internacional de datos?
(Ejemplo: cldusulas modelo, autorizacién por parte de la
autoridad supervisora, entre otros).

Transferencia de datos
personales

éTienen reglas corporativas vinculantes (BCR)?

Si/No/
NA (No Aplica)

Si

Si

Observaciones / comentarios

La transferencia internacional de datos personales solo estd permitida de acuerdo
con las disposiciones establecidas en la Seccién 33. La transferencia internacional de
datos personales solo estd permitida de acuerdo con las disposiciones establecidas en
la Seccién 33.

Articulo 33. La transferencia internacional de datos personales solo estd permitida en
los siguientes casos:

I. Para paises u organismos internacionales que proporcionen el grado de proteccién
de datos personales adecuado a lo dispuesto en esta Ley;

Il - cuando el responsable del tratamiento ofrezca y acredite garantias de
cumplimiento de los principios, derechos del titular y el régimen de proteccién de
datos previsto en la presente Ley, en la forma de:

a) cldusulas contractuales especificas para una transferencia determinada;

b) cldusulas contractuales tipo;

€) normas corporativas mundiales;

d) sellos, certificados y cédigos de conducta expedidos periddicamente;

Il - cuando la transferencia sea necesaria para la cooperacioén juridica internacional
entre los organismos de inteligencia publica, investigacién y persecucién de
conformidad con los instrumentos del derecho internacional;

IV - cuando la transferencia sea necesaria para la proteccién de la vida o la seguridad
fisica del titular o de un tercero;

V - cuando la autoridad nacional autorice la transferencia;

VI - cuando la transferencia resulte en un compromiso asumido en un acuerdo de
cooperacioén internacional;

VIl.- Cuando la transferencia sea necesaria para la ejecucién del orden publico o
atribucion legal del servicio publico, ddndose publicidad de conformidad con el inciso |
del caput del art. 23 de esta Ley;

VIIl. Cuando el titular haya prestado su consentimiento especifico y destacado la
transferencia, con informacion previa sobre el cardcter internacional de la operacién,
distinguiéndola claramente de otros fines; O

IX. Cuando sea necesario para atender las hipdtesis previstas en los incisos I, V' y VI
del art. 7 de esta Ley.

La LGPD prevé las reglas corporativas globales. Estos deben ser aprobados por la
ANPD. (Articulo 35).
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Si/No/

NA (No Aplica) Observaciones / comentarios

Tema Concepto

El concepto de datos sensibles se expresa en el apartado 5 de la LGPD.
Los datos personales sensibles solo pueden procesarse siempre que los interesados
o su representante legal consientan especifica y enfaticamente dicho procesamiento,
para fines especificos. O sin el suministro del consentimiento del interesado referido
en el mismo apartado. Proteccién de la vida o de la sequridad fisica de los interesados
o de terceros
Los datos personales sensibles estan previstos por la ley: datos personales sobre
origen racial o étnico, convicciones religiosas, opinion politica, afiliacién a un
sindicato u organizacién de cardcter religioso, filoséfico o politico, dados en relacion
con la salud o la vida sexual, datos genéticos o biométricos, cuando estén vinculados
a una persona fisica;
Las hipétesis para el tratamiento de datos personales sensibles son mds restringidas
y estan previstas en el articulo 11 de la LGPD: Art. 11. El tratamiento de datos
personales sensibles solo podrd producirse en los siguientes casos:
I. Cuando el titular o su tutor legal consienta, de manera especifica y destacada,
para fines especificos; Il - sin proporcionar el consentimiento del titular, en los

Si casos en que sea indispensable para: a) el cumplimiento de la obligaciéon legal o
reglamentaria por parte del controlador; b) el tratamiento compartido de los datos
necesarios para la ejecucion, por parte de la administracién publica, de las politicas
publicas previstas en las leyes o reglamentos; c) la realizacién de estudios por
parte de un organismo de investigacién, garantizando, siempre que sea posible,
la anonimizacién de los datos personales sensibles; d) el ejercicio regular de los
derechos, incluso en los procedimientos contractuales, administrativos y arbitrales,
estos ultimos de conformidad con la Ley N°© 9.307 de 23 de septiembre de 1996
(Ley de Arbitraje); e) la proteccién de la vida o la seguridad fisica del titular o de un
tercero; f) proteccién de la salud, en un procedimiento realizado por profesionales
de la salud o por entidades sanitarias; o f) la proteccién de la salud, exclusivamente,
en un procedimiento realizado por profesionales de la salud, servicios de salud o
autoridad sanitaria; o g) garantia de la prevencion del fraude y la seguridad del titular,
en los procesos de identificacion y autenticacién de registro en sistemas electrénicos,
protegidos los derechos mencionados en el art. 9 de esta Ley y salvo en el caso de
que prevalezcan los derechos y libertades fundamentales del titular que requieran la
proteccion de datos personales.

¢Qué se entiende por datos sensibles? ¢éComo es el

Datos Sensibles ) :
tratamiento de los datos sensibles, en su caso?

¢Existe la obligacion de registrar (por ejemplo, ante
el organismo de ejecucién correspondiente) una base
de datos y/o la titularidad, tratamiento y/o uso de la
misma? ¢Existe la obligacidn de presentar algun tipo
de informacién o informe periddico a la autoridad de
aplicacion?

Registro de bases
de datos o informes
periédicos a la autoridad
encargada de hacer
cumplir la ley

No existe una obligacién general de hacer una notificacién previa a la ANPD sobre los

o detalles de las actividades de procesamiento reqgulares.

Los agentes del tratamiento adoptaran medidas de seqguridad, técnicas y
administrativas que puedan proteger los datos personales de accesos no autorizados
y situaciones accidentales o ilicitas de destruccion, pérdida, modificacién,
comunicacioén o cualquier forma de tratamiento inadecuado o ilicito.

Las medidas técnicas pueden incluir la anonimizacién.

(Articulo 46 y 48).

¢Existen medidas técnicas para garantizar la sequridad
Seguridad de los datos y confidencialidad de los datos personales? En caso Si
afirmacion, écudles son?
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Si/No/

NA (No Aplica) Observaciones / comentarios

Tema Concepto

> Los derechos de los titulares de los datos a los que se hace referencia en la
LGPD como personas totalmente naturales se aseguran la propiedad de sus
datos personales y la garantia de los derechos fundamentales a la libertad, la
intimidad y la privacidad, de conformidad con las disposiciones de la LGPD, los
interesados tienen derecho a obtener del controlador, en relacién con los datos
de los interesados procesados por dicho controlador, en cualquier momento y
previa solicitud:

> Confirmacién de la existencia del tratamiento.

> Acceso a los datos.

> Correccion de datos incompletos, inexactos u obsoletos.

> Anonimizacion, bloqueo o eliminacién de datos innecesarios o excesivos o de
datos tratados en incumplimiento de lo dispuesto en la LGPD.

> Portabilidad de los datos a otros prestadores de servicios o proveedores
de producto, previa solicitud, y observando los secretos empresariales e
industriales, de acuerdo con la normativa del organismo de control.

> Eliminacion de los datos personales tratados con el consentimiento de los
interesados.

> Informacién de las entidades publicas y privadas con las que el responsable del
tratamiento realizé el uso compartido de los datos.

> Informacién sobre la posibilidad de no dar su consentimiento y sobre las
consecuencias de la denegacién.

> Revocacién del consentimiento.

> (Secciones 17y 18).

¢Cudles son los derechos de los titulares de los datos?
(Ejemplo: rectificacién, actualizacién o supresién). Si
Identificar y explicar.

Derechos de los titulares
de los datos

Los interesados tienen derecho a presentar una peticién en relacién con sus datos
¢Cémo pueden realizarlas? Si contra el controlador ante la autoridad de control. (Articulo 18).
Previa solicitud al controlador.

Acciones de los
propietarios de los datos
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Tema

Transferencia de datos

Concepto

¢Cuales son los requisitos para la transferencia de datos
personales?

Si/No/
NA (No Aplica)

Si

Observaciones / comentarios

La informacidn relativa a una persona fisica identificada o identificable puede ser
transferida previo a su consentimiento y deberd observar la buena fe y los principios
ya mencionados en la recogida de datos. (Seccién 5)

Articulo 7, & 5 de la LGPD: El controlador que obtuvo el consentimiento mencionado
en el punto | del caput de este articulo que necesite comunicar o compartir datos
personales con otros controladores deberd obtener el consentimiento especifico del
titular para este fin, sujeto a las posibilidades de renuncia al consentimiento previstas
en esta Ley.

Articulo 11, § 3 de la LGPD: La comunicacién o uso compartido de datos personales
sensibles entre controladores con el fin de obtener una ventaja econémica puede
estar sujeta a sellado o regulacién por parte de la autoridad nacional, previa audiencia
de los organismos sectoriales del Poder Publico, en el @mbito de sus competencias.
Articulo 11, § 4 de la LGPD: No se permite la comunicacion o el uso compartido
entre controladores de datos personales sensibles relacionados con la salud con

el fin de obtener una ventaja econémica, excepto en las hipdtesis relacionadas

con la prestacion de servicios de salud, atencién farmacéutica y atencién médica,
siempre que se observe el parrafo 5 de este articulo, incluidos los servicios auxiliares
de diagnéstico y terapia, en beneficio de los intereses de los interesados, y para
permitir:

Art. 27 de la LGPD: La comunicacion o uso compartido de datos personales de una
persona juridica de derecho publico a una persona de derecho privado sera informada
a la autoridad nacional y dependerd del consentimiento del titular, excepto: | - en

el caso de renuncia al consentimiento previsto en esta Ley; Il - en los casos de uso
compartido de datos, en los que se dard publicidad de conformidad con el punto | del
art. 23 de esta Ley; O

Ill. En las excepciones contenidas en el § 1 del Art. 26 de esta Ley.

Pdrrafo Unico. Se regulara la informacion a la autoridad nacional que se ocupe del
caput de este articulo.

Articulo 37. El responsable del tratamiento y el operador realizardn un seguimiento
de las operaciones de tratamiento de datos personales que lleven a cabo,
especialmente cuando se basen en un interés legitimo.

Articulo 38. La autoridad nacional podrd decidir al responsable del tratamiento la
elaboracién de un informe de impacto sobre la proteccion de los datos personales,
incluidos los datos sensibles, en relaciéon con sus operaciones de tratamiento de datos,
de conformidad con el Reglamento, de conformidad con los secretos comerciales e
industriales.

Parrafo Unico. De conformidad con lo dispuesto en el caput del presente articulo, el
informe debe contener, como minimo, la descripcién de los tipos de datos recopilados,
la metodologia utilizada para la recopilacién y garantia de la seqguridad de la
informacién y el analisis del responsable del tratamiento con respecto a las medidas,
salvaguardias y mecanismos de mitigacién de riesgos adoptados.

Articulo 39. El operador llevara a cabo el tratamiento de acuerdo con las
instrucciones proporcionadas por el controlador, quien verificard el cumplimiento de
las instrucciones y las normas sobre el tema.

Articulo 40. La autoridad nacional podrd establecer normas de interoperabilidad
para la portabilidad, el libre acceso a los datos y la sequridad, asi como sobre el
tiempo de almacenamiento de registros, en particular con vistas a la necesidad y la
transparencia.

Parrafo Unico. Se regulara la informacién a la autoridad nacional que se ocupe del
caput de este articulo.
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Tema Concepto

éSe pueden prestar servicios en nombre de terceros
(tratamiento de datos)? En caso afirmativo, explique el
procedimiento y las excepciones aplicables.

Procesamiento de datos

¢Existe la obligacion de conservar / preservar los datos
recopilados o procesados durante un tiempo determinado?
En este caso, écudl es el término?

Retencion de datos

¢Existe la obligacién de eliminar los datos recopilados
o procesados? En este caso, éen qué casos y cudl es el
término?

Eliminacion de datos

¢Son obligatorias y/o obligatorias las Evaluaciones de
Impacto en la Privacidad?

Evaluacion de impacto en
la privacidad

¢Existe la obligacion de informar de un incidente de
seqguridad o una violacién o disposiciones legales?

Si/No/
NA (No Aplica)

Si

Si

Si

Si

Si

Observaciones / comentarios

El controlador y el procesador mantendran registros de las operaciones de
procesamiento de datos personales realizadas por ellos, especialmente cuando

se basen en un interés legitimo. Ademds, la autoridad nacional puede determinar
que el responsable del tratamiento debe preparar un informe de impacto sobre la
proteccion de los datos personales, incluidos los datos sensibles, que haga referencia
a sus operaciones de tratamiento de datos, de conformidad con la normativa, sujeto
al secreto comercial e industrial. El encargado del tratamiento llevara a cabo el
tratamiento de acuerdo con las instrucciones proporcionadas por el responsable del
tratamiento, que verificara la obediencia de las propias instrucciones y de las normas
que rigen el tema. (Articulo 37 y 38).

La obligacién de conservar los datos seria hasta la terminacién del tratamiento de
datos personales que se producira en los supuestos mencionados en el apartado 15.
Caducidad del plazo de tramitacion.

Comunicacién de los interesados, incluso en el ejercicio de su derecho a revocar el
consentimiento, previa proteccién del interés publico.

Orden de la autoridad de control, en caso de incumplimiento de las disposiciones de la
LGPD.

(Articulo 15).

Los datos personales serdn eliminados tras la terminacién del tratamiento de los
mismos, dentro del alcance y limites técnicos de las actividades, y su conservacion
serd autorizada para los fines mencionados en la Seccién 16.

La LGPD tiene como uno de sus principios una obligacién general de rendicion de
cuentas. Esto requiere la demostracién y adopcion de medidas efectivas capaces de
demostrar el cumplimiento de la ley de proteccién de datos y demostrar la efectividad
de estas medidas. Ademads, la adopcion de estas medidas es un factor atenuante si se
imponen sanciones.

La LGPD define la evaluaciéon de impacto de la proteccion de datos como una
documentacién del responsable del tratamiento que contiene una descripcion de los
procesos de tratamiento de datos personales que podrian generar riesgos para las
libertades civiles y los derechos fundamentales, asi como medidas, salvaguardas y
mecanismos para mitigar los riesgos.

La ANPD, podré solicitar a los agentes gubernamentales la publicacién de la
evaluacién de impacto de la proteccion de datos personales y sugerir la adopcién de
normas y buenas practicas para el procesamiento de datos personales por parte del
Gobierno.

(Articulo 16y 32).

Ademads, Articulo 10, § 3 - La autoridad nacional puede solicitar al controlador que
informe sobre la proteccion de datos personales, cuando el procesamiento se base en
su interés legitimo, en interés de secretos comerciales e industriales.

El responsable del tratamiento deberd informar a la autoridad nacional y al titular

de la ocurrencia de un incidente de sequridad que pueda causar un riesgo o dafio
significativo a los titulares.

La comunicacion se realizarad en un plazo razonable, segun lo definido por la autoridad
nacional.

La ANPD verificara la gravedad del incidente y podrd, en caso necesario, para
salvaguardar los derechos de los titulares, determinar el responsable del tratamiento
para adoptar medidas.

(Articulo 48 y 49).
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Tema

Concepto

ZExisten sanciones por el incumplimiento de esta
obligacion? Si existen, identificarlos e indicar el importe
de las sanciones o sanciones aplicables correspondientes.

Si/No/
NA (No Aplica)

Si

Observaciones / comentarios

La violacion de las disposiciones de la presente LGPD dara lugar a responsabilidades
administrativas. Las disposiciones de esta seccién de la LGPD no reemplazan la
imposicién de sanciones administrativas, civiles o penales definidas por cualquier ley
brasilefia especifica. Los agentes de tratamiento de datos de la ANPD, en relacién
con cualquier infraccién de las normas establecidas en la LGPD, estaran sujetos a las
sanciones administrativas del articulo 52.

Articulo 52. Los agentes encargados del tratamiento de datos, por infracciones
cometidas a las normas previstas en la presente Ley, estan sujetos a las siguientes
sanciones administrativas aplicables por la autoridad nacional:

I. Advertencia, con indicacién de un plazo para la adopcion de medidas correctoras;
Il - multa simple, hasta el 2% (dos por ciento) de los ingresos de la persona juridica de
derecho privado, grupo o conglomerado en Brasil en su Ultimo afio fiscal, excluyendo
impuestos, limitado en total a RS 50.000.000,00 (cincuenta millones de reales) por
infraccion;

IIl - multa diaria, respetando el Iimite total a que se refiere el punto Il;

IV - publicidad de la infraccion después de que se haya aclarado y confirmado
debidamente su ocurrencia;

V - bloqueo de los datos personales a que se refiere la infraccion hasta su
regularizacion;

VI - eliminacién de los datos personales a los que se refiere la infraccion;

VIl - (VETTED);

VIl - (VETTED);

IX - (VETTED).

X - (VETTED); (Incluido en la Ley N° 13.853, 2019) (Promulgacién de partes vetadas)
XI - (VETTED); (Incluido en la Ley N° 13.853, 2019) (Promulgacion de partes vetadas)
XIl - (VETTED); (Incluido en la Ley N° 13.853, 2019) (Promulgacién de partes
vetadas)

X - suspensién parcial del funcionamiento de la base de datos a que se refiere la
infraccion por un plazo maximo de 6 (seis) meses, prorrogable por el mismo periodo,
hasta la reqularizacién de la actividad de tratamiento por parte del responsable del
tratamiento; (Incluido en la Ley N° 13.853, 2019)

XI - suspensién del ejercicio de la actividad de tratamiento de datos personales a que
se refiere la infraccién por un plazo maximo de 6 (seis) meses, prorrogable por el
mismo plazo; (Incluido en la Ley N° 13.853, 2019)

XII - Prohibicién parcial o total del ejercicio de actividades relacionadas con el
tratamiento de datos. (Incluido en la Ley N° 13.853, 2019)

Esta parte de la ley que conlleva las sanciones administrativas entrara en vigor el 1 de

agosto de 2021 (Lei 14.010/2020). Sin embargo, otras agencias gubernamentales
pueden presentar demandas por la validez de la LGPD.

4 >  Proteccién de Datos Personales en LATAM 19



Topic

Acciones legales

Delegado o Responsable
de la proteccion de datos
personales

Investigacion

Similitudes con el GDPR

Otras obligaciones

Concept

¢Existen acciones legales para proteger los datos
personales? £Quién tiene derecho a perseguirlo/
solicitarlo?

¢Existe una figura de Delegado de Proteccion de
Datos (DPO) o similar? En tal caso, ¢es obligatoria la
designacion? ¢Deberfa ser designado localmente?

¢Puede la autoridad competente actuar y/o investigar
de oficio en caso de violacion de la proteccion de datos
personales?

A su entender, {considera que la norma referida
contempla todos los requisitos recibidos por la norma
internacional en la materia (por ejemplo, GDPR)? {Qué
diferencias relevantes encuentras?

¢Existen consideraciones/requisitos u obligaciones
legales adicionales que deba cumplirse con respecto a la
proteccién de datos?

Yes / No/NA
(Not Applicable)

Si

Si

Si

Si

Si

Remarks / Comments

La defensa de los intereses y derechos del interesado podra ejercerse en los
tribunales, individual o colectivamente, en forma de las disposiciones de la ley
aplicable (LGPD), sobre los instrumentos de proteccién individual y colectiva. Ademas,
los datos personales relacionados con el ejercicio reqular de los derechos por parte de
los interesados no pueden utilizarse en su contra. (Articulo 21 y 22).

En LGPD la figura de DPO se define como una persona fisica designada por el
controlador, que actda como un canal de comunicacién entre el controlador y los
interesados y la autoridad de control. El responsable del tratamiento indicard un
delegado de proteccién de datos. La identidad y los datos de contacto del DPO

se divulgardn publica, clara y objetivamente, preferiblemente en el sitio web del
controlador.

La ANPD podrd establecer la designacion obligatoria, de acuerdo con la naturaleza
y el tamafio de la entidad o el volumen de las operaciones de tratamiento de

datos, normas complementarias sobre la definicién y las funciones del delegado de
proteccion de datos, incluidos los casos en que no sea necesario nombrar a dicho
DPO. (Articulo 41).

Articulo 41, § 3 - La autoridad nacional podrd establecer normas complementarias
sobre la definicion y atribuciones del responsable, incluidas hipétesis de dispensa de
la necesidad de su indicacion, en funcién de la naturaleza y el tamafio de la entidad o
del volumen de las operaciones de tratamiento de datos.

En caso de incumplimiento de la LGPD, como consecuencia del tratamiento de datos
personales por parte de organismos publicos, la autoridad de control como la ANPD,
podrd enviar una comunicacién con las medidas aplicables para cesar la infraccion.
Asimismo, se garantiza a la ANPD la autonomia técnica y de toma de decisiones.
(Articulo 31 y 55 punto B).

Si, en general, la LGPD es muy similar al GDPR, siendo solo un poco menos detallada.

El texto de la LGPD entré en vigor el 18ésimo Septiembre 2020. Sin embargo, a
través del Proyecto de Ley 1179/2020, convertido en Ley 14.010/2020, se extendio
hasta el 1 de agosto de 2021 la aplicacion de sanciones administrativas previstas en
los articulos 52 a 54 de la LGPD.
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Tema

Autoridad de aplicacion

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal”

Categorias de “datos
personales”

Situacion de las
sociedades y otras
personas juridicas

Concepto

¢Existe en el pais una ley de proteccion de datos
personales? En ese caso, identificar normativa aplicable.

¢Cuél es la autoridad de aplicacion? En su caso,
proporcionar el enlace a su Sitio Web.

¢Cudl es el dmbito de aplicacion de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto
de extraterritorialidad?

¢Cuales son los requisitos o procesos legales exigidos
para la recoleccién de datos personales? (por ejemplo,
consentimiento del titular de los datos, proporcionar
informacién sobre la finalidad del uso de los datos y
derechos de su titular, entre otros).

¢Qué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una
en caso de corresponder.

¢Alcanza la proteccién de la normativa en materia de
datos personales, de las personas juridicas o de existencia
ideal?

Si/No/
NA (No Aplica)

Si

No

Si

Si

Si

Si

No

Observaciones / comentarios

La proteccion de datos personales esta regulada en diferentes leyes.
» Constitucion de la Republica de Chile, Articulo 19 N°4.
» La Ley 19.628 ‘Ley de proteccién de datos de cardcter personal’ (“LPDP").

En la actualidad, no hay una autoridad dedicada a supervisar asuntos relacionados
con la proteccién de datos personales.

Sin embargo, la Ley 20.285 / 2008 sobre acceso a la informacién publica cred el
Consejo para la Transparencia ((https://www.consejotransparencia.cl/) un organismo
publico auténomo responsable de:

> Promover la transparencia en las instituciones publicas.

> Supervisar el cumplimiento de las normas y normas de transparencia y
divulgacion de informacion, y

> Garantizar el derecho de acceso a la informacién en poder de los organismos
publicos por todas las personas.

> Velar por el cumplimiento de la LPDP por parte de la Administracion del Estado.

El dmbito de aplicacion es territorial. No se prevé su aplicacion fuera del pais.

Los requisitos legales exigidos para la recoleccién de datos es el consentimiento
informado, previo y por escrito otorgado por el interesado. La persona titular del dato
debe ser debidamente informada, respecto del propésito del almacenamiento de sus
datos personales. Articulo 4 de la LPDP.

La LPDP, en su articulo 2°, define como dato personal a los relativos a cualquier
informacién concerniente a personas naturales, identificadas o identificables.

Las categorias de datos personales que incluye la ley son:

» Dato caduco: dato que ha perdido actualidad por disposicion de la ley, el
cumplimiento de una condicién, la expiracion del plazo para su vigencia o el cambio de
los hechos o circunstancias que consigna.

» Dato estadistico: dato que, en su origen o por su tratamiento, no puede ser asociado
a un titular identificado o identificable.

» Datos sensibles: datos personales que se refieren a caracteristicas fisicas o morales
de las personas o a hechos o circunstancias de su vida privada o intimidad.

Definidos en el articulo 2° de la LPDP.

La LPDP, en su articulo 4°, tiene un dmbito de proteccién acotado solamente a las
personas naturales, dejando afuera, por tanto, a las personas juridicas.
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Tema

Excepciones al
consentimiento

Contenido y alcance
de la informacion a ser
validada por el titular de
los datos

Transferencia de datos
personales

Datos sensibles

Registracion de bases
de datos o informes
periodicos a la autoridad
de control

Concepto

¢Existen excepciones al consentimiento voluntario
del titular de datos? En caso afirmativo, identificar
excepciones.

¢Cuadl es el contenido que debe incluir el consentimiento?
(Por ejemplo, uso o destino de los datos, transferencia
internacional de los datos, etc.).

Existen requisitos o restricciones para la transferencia de
datos personales? éHay requisitos aplicables en relacién

a la transferencia internacional de datos? (Ejemplo:
cldusulas modelos, autorizacién por parte de la autoridad
de control, entre otros).

éCuentan con normas corporativas vinculantes (BCR)?

¢Qué se entiende por dato sensible? ¢{Cémo es el
tratamiento de los datos sensibles, de corresponder?

¢Existe la obligacion de registrar (ej. ante el organismo
de aplicacion correspondiente) una base de datos y/o
la titularidad, tratamiento y/o uso de la misma? éExiste
obligacién de presentar algun tipo de informacion o
informe periddico a la autoridad de aplicacién?

Si/No/
NA (No Aplica)

Si

No

No

Si

No

Observaciones / comentarios

Las excepciones al consentimiento se encuentran detalladas en el articulo 4° LPDP.
Estas consisten en: datos provenientes o recolectados de las fuentes accesibles al
publico, cuando sean de cardcter econémico, financiero, bancario o comercial, se
contengan en listados relativos a una categoria de personas que se limitan a indicar
antecedentes tales como la pertenencia del individuo a ese grupo, su profesién o
actividad, sus titulos educativos, direccién o fecha de nacimiento, o sean necesarios
para comunicaciones comerciales de respuesta directa o comercializacién o venta
directa de bienes o servicios.

El titular del dato debe ser debidamente informado respecto del propdsito del
almacenamiento de sus datos personales y su posible comunicacién al publico.
La autorizacion debe constar por escrito y puede ser revocada.

No existen disposiciones especificas sobre la transferencia de datos personales. Como
resultado, las transferencias nacionales, asi como las transferencias transfronterizas,
estan sujetas a las normas sobre procesamiento de datos.

En particular, la ley establece que el procesamiento de datos personales solo es legal
si se basa en una autorizacién expresa de la ley o si el sujeto de los datos otorga el
consentimiento. La LPDP, en su articulo 5°, admite la posibilidad de una transmisién
automatizada de datos.

No estd regulado en la Ley.

Los datos sensibles, referidos en el articulo 2°, son aquellos datos personales
relacionados con las caracteristicas fisicas o morales de las personas o con hechos o
circunstancias de su vida privada o intima, tales como:

» Habitos personales

» Origen racial

» [deologias y opiniones politicas

» Creencias o convicciones religiosas

» Condiciones de salud fisica o mental, y

> La vida sexual

El tratamiento de datos de caracter sensible se encuentra, en principio, prohibido.
Solo tres excepciones establecidas expresamente por la LPDP lo permiten (Articulo
10).

El articulo 22 de la LPDP establece que el Servicio de Registro Civil e Identificacién
debera llevar un registro de los bancos de datos personales a cargo de organismos
publicos. En cuanto a las bases de datos privadas, no existe la obligacién de registrar
las bases.
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Tema

Seguridad de los datos

Derechos de los titulares
de los datos

Acciones de los titulares
de los datos

Cesion de datos
personales

Procesamiento de datos

Conservacion de datos

Eliminacion de datos

Privacy Impact
Asessment

Concepto

¢Existen medidas técnicas para garantizar la sequridad
y confidencialidad de los datos personales? En caso
afirmativo, écudles son?

¢Cudles son los derechos de los titulares de los datos?
(Ejemplo: rectificacién, actualizacién o supresién).

¢Cémo pueden ejercerlos?

¢Cudles son los requisitos para la cesién de datos
personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

¢Hay obligacion de retener/conservar los datos
recolectados o procesados por un tiempo determinado?
En dicho caso, écudl es el plazo?

¢Existe una obligacién de eliminar los datos recolectados
o procesados? En dicho caso, éen qué supuestos y cudl es
el plazo?

¢Se requieren y/o son obligatorias las evaluaciones de
impacto (Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad u
algln incumplimiento a las previsiones legales?

Si/No/
NA (No Aplica)

No

Si

Si

Si

No

No

Si

No

No

Observaciones / comentarios

La LPDP establece que la persona responsable debe cuidar los datos con la debida
diligencia, en su articulo 11. A su vez, en el articulo 7°, se establece que las personas
que trabajan en el tratamiento de datos personales, sea en el dmbito pulblico como
privado, estan obligados a guardar el secreto sobre los mismos.

La LPDP reconoce explicitamente los siguientes derechos a los titulares en su articulo
12, que se denominan colectivamente derechos "ARCO" (acceso, rectificacion,
cancelacién y oposicion):

El derecho a ser informado;

El derecho al acceso a los datos;

El derecho a rectificar datos;

El derecho a eliminar o bloguear datos.

En caso de que los datos personales sean erréneos, inexactos, equivocos o
incompletos, y asf se acredite, tendrd derecho a la informacién, modificacién o
eliminacion de los datos que serdn absolutamente gratuitas, debiendo proporcionarse,
ademds, a solicitud del titular, copia del registro alterado en la parte pertinente.

Si el responsable del registro o banco de datos no se pronunciare, se procedera con lo
expuesto en el articulo 12 de la LPDP.

La via principal para ejercer los derechos es el Habeas Data que es una accion
cautelar de rango legal. Las causales de procedencia del Habeas data, estan
contenidas en el articulo 16 de la LPDP.

El responsable del registro o banco de datos personales podra establecer un
procedimiento automatizado de transmisién, como consta en el articulo 5° de la
LPDP, siempre que se deje constancia de:

a) La individualizacién del requirente;
b) El motivo y el propésito del requerimiento, y
©) El tipo de datos que se transmiten.

No hay requisitos adicionales bajo la LPDP.

La LPDP no establece un plazo especifico para retener/conservar los datos. Sin
embargo, la ley establece que los datos personales deberdn ser eliminados o
cancelados cuando su almacenamiento carezca de fundamento legal o cuando hayan
caducado, como consta en su articulo 6°.

Los datos personales requeridos se eliminardn o cancelaran cuando su
almacenamiento no tenga una base legal o cuando haya expirado, como lo expresa en
su totalidad el articulo 6° de la LPDP.

La LPDP no regula las evaluaciones de impacto.

La LPDP solo contempla una obligacién general de sequridad de datos que le impone
al responsable de la base de datos en su articulo 11: “cuidar de ellos con la debida
diligencia, haciéndose responsable de los dafios”. Esta obligacién no contiene
medidas concretas de sequridad que deben aplicarse por el responsable.
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Tema

Acciones legales

Delegado o responsable

de la proteccion de datos
personales

Investigaciones

Similitudes con el GDPR

Otras obligaciones

Concepto

¢ Existen sanciones frente al incumplimiento de dicha
obligacién? En caso de existir, identificarlas e indicar
el monto de las sanciones o penalidad aplicable
correspondiente.

¢Existe alguna accién legal de proteccion de datos
personales? ¢quién tiene derecho para ejercerla/
solicitarla?

¢Existe la figura del delegado de proteccion de datos
(DPO) o similar? En dicho caso, ésu designacién es
obligatoria? {Debe ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad
competente ante un incumplimiento de proteccién de
datos personales?

En su entendimiento, éconsidera que la normativa
referida contempla todos los requisitos receptados por la
normativa internacional en la materia (ej. GDPR)? ¢Qué
diferencias relevantes encuentra?

¢Existen otras consideraciones/ requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccion de datos?

Si/No/
NA (No Aplica)

Si

Si

No

N/A

No

N/A

Observaciones / comentarios

La LPDP se caracteriza por la falta de apercibimientos y sanciones efectivas por
incumplimiento de las obligaciones exigidas por la ley. Las Unicas sanciones existentes
en la ley de datos son las que se otorgan después de una determinacion judicial de
incumplimiento del habeas datas en el articulo 23.

Sin perjuicio de esto, los interesados tienen derecho a solicitar una indemnizacién en
un tribunal civil, ya sea por dafio directo o incluso moral, por las infracciones de sus
derechos por parte del controlador.

La legislacién contempla la posibilidad de que los afectados acudan a tribunales a fin
de resquardar sus derechos en lo relativo al tratamiento de sus datos personales. La
persona afectada puede optar por el procedimiento especial contenido en la LPDP,
gue se ha denominado accién de habeas data. La accién de habeas data procede

en aquellos casos en que el responsable del banco de datos no se pronuncie sobre

la solicitud de informacion, modificacién, cancelacién o bloqueo en un plazo de dos
dias hdbiles o cuando esta sea denegada. Concurriendo estos requisitos, la persona
afectada puede recurrir al tribunal de domicilio del responsable del registro o banco
de datos. El tribunal deberd dar curso a la solicitud a través de un procedimiento
breve y sumario.

La Ley de datos personales no establece la figura del DPO. No obstante, la ley
20.575, de finalidad en el uso de los Datos Personales, en su articulo 4°, establece
gue los responsables de tratamiento de datos que procesan datos econémicos,
financieros, bancarios y comerciales deberdn designar a una persona fisica como
oficial de proteccién de datos ante quien los titulares pueden ejercer los derechos que
les otorga la LPDP.

La LPDP ha estado vigente por varios afios sin reformas notables. Por ello, se aleja
de los estandares mas modernos y sofisticados, como los del GDPR. Por ejemplo,

no regula las mismas bases legales ni principios para el tratamiento de datos, no
establece obligaciones precisas al responsable del tratamiento, no hay autoridad a
cargo de la materia, no considera sanciones, ni consagra el derecho de portabilidad
de los datos, entre otras diferencias. Actualmente, se estd discutiendo un proyecto de
ley que acerca la ley chilena mucho mas a las legislaciones modernas de proteccion
de datos.
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Tema Concepto

¢Existe en el pais una ley de proteccién de datos
personales? En ese caso, identificar normativa aplicable.

¢Cuadl es la autoridad de aplicacién? En su caso,

G G el proporcionar el enlace a su Sitio Web.

¢Cuadl es el dmbito de aplicacion de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto
de extraterritorialidad?

Ambito de aplicacién

¢Cudles son los requisitos o procesos legales exigidos
para la recoleccion de datos personales? (por ejemplo,
consentimiento del titular de los datos, proporcionar
informacién sobre la finalidad del uso de los datos y
derechos de su titular, entre otros.

Recoleccion de datos

Concepto legal de “dato

" ¢Qué se entiende por dato personal?
personal

Si/No/
NA (No Aplica)

Si

Si

Si

Si

Si

Observaciones / comentarios

La normativa colombiana en materia de proteccién de datos se detalla a continuacién:

» Arts. 15y 20, Constitucién Politica de Colombia

» Ley Estatutaria Nro. 1266/2008 (“Ley 1266")

» Decreto Nro. 2952/10 (“Dec. 2952"), compilado en el Decreto Nro. 1074 de 2015
("Dec. 1074)

» Decreto Nro. 1727/2009 (“Dec. 1727"), compilado en el Decreto Nro. 1074 de
2015 ("Dec. 1074)

»Ley 1273 de 2009 (“Ley 1273")

» Ley Estatutaria Nro. 1581/2012 (“Ley 1581")

» Decreto Nro. 1377/2013 (“Dec. 1377"), compilado en el Decreto Nro. 1074 de
2015 ("Dec. 1074)

»Ley Nro. 1712/2014 (“Ley 1712")

» Decreto Nro. 886/2014 (“Dec. 886"), compilado en el Decreto Nro. 1074 de 2015
("Dec. 1074)

» Ley Nro. 1928/2018 (“Ley 1928")

» Decreto 090 de 2018 (“Dec. 090")

» Circular Unica Juridica de la Superintendencia de Industria y Comercio

La Superintendencia de Industria y Comercio es la autoridad nacional de proteccién
de la competencia, los datos personales y la metrologia legal, protege los derechos de
los consumidores y administra el Sistema Nacional de Propiedad Industrial, a través
del ejercicio de sus funciones administrativas y jurisdiccionales.

https://www.sic.gov.co/tema/proteccion-de-datos-personales

Serd aplicable a todos aquellos datos personales susceptibles de tratamiento en el
territorio colombiano, por entidades tanto de naturaleza publica como privada, o
cuando al responsable o encargado del tratamiento! no establecido en territorio
nacional le sea aplicable la legislacién colombiana en virtud de normas y tratados
internacionales.

Art. 2, Ley 1581.

Por regla general se requiere la autorizacién previa, expresa e informada del titular
para el tratamiento de datos personales, a no ser que se trate de datos personales
de naturaleza publica, o que se configure alguna otra excepcién de las consagradas
en el articulo 10 de la Ley 1581. Las regulaciones y requisitos establecidos para la
recoleccion de datos bajo la normativa colombiana se encuentran dispuestos en el
articulo 12 de la Ley 1581 vy los articulos 4, 5, 6 y 7 del Decreto 1377.

Se considera “dato personal” a cualquier informacién vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables.
Art. 3, inc. ), Ley 1581.

1. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacion o supresion. (Art. 3, inc. g) - Ley 1581/2012)
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Tema

Categorias de “datos
personales”

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Si/No/

Concepto NA (No Aplica)

¢Existen diferentes categorias de datos? Explicar cada una

Si
en caso de corresponder.

¢Alcanza la proteccién de la normativa en materia de
datos personales, de las personas juridicas o de existencial Si
ideal?

éSe requiere la obtencion previa del consentimiento del
titular de los datos cuando se recaba su informacion?

En tal caso, éexisten condiciones para la obtencion del
consentimiento del titular de los datos? (por ejemplo,
informacién previa que deba proporcionarse al titular de
los datos.

Si

Observaciones / comentarios

La normativa establece cinco categorias diferentes de datos:

» Datos personales: considerado como cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables.

» Datos personales financieros: cualquier pieza de informacién financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises, referida al nacimiento,
ejecucién y extincién de obligaciones dinerarias, independientemente de la
naturaleza del contrato que les dé origen y que sea vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona natural o
juridica.

» Datos publicos: el dato calificado como tal segin los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o privados, de
conformidad con la ley. Son publicos, entre otros, los datos contenidos en documentos
publicos, sentencias judiciales debidamente ejecutoriadas que no estén sometidos a
reserva y los relativos al estado civil de las personas.

» Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no sélo a su
titular sino a cierto sector o grupo de personas o a la sociedad en general, como el
dato financiero y crediticio de actividad comercial o de servicios.

» Dato privado: es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular. Incluye los datos sensibles.

» Datos sensibles: son aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

Arts. 3inc. ©)y 5, Ley 1581 y Art. 3, inc. 2), Dec. 1377.

La normativa en materia de datos personales Unicamente protege la informacién
de las personas juridicas en relacion a su informacion financiera, comercial y de
cumplimiento de obligaciones dinerarias, al tenor de la Ley 1266.

Se requiere la autorizacién previa, expresa e informada del titular. La misma deberd
ser obtenida por cualquier medio que pueda ser objeto de consulta posterior, como
medios escritos, verbales o conductas inequivocas. Para la recoleccién de datos
sensibles Unicamente podra hacerse uso de medios escritos o verbales

Arts. 3,inc. a), 4, inc.c)y 9, Ley 1581y el Art. 5, Dec. 1377.
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Tema

Excepciones al
consentimiento

Contenido y alcance
de la informacion a ser
validada por el titular de
los datos

Transferencia de datos
personales

Datos sensibles

Concepto

¢Existen excepciones al consentimiento voluntario

del titular de datos? En caso afirmativo, identificar Si

excepciones.

¢Cuadl es el contenido que debe incluir el consentimiento?

(Por ejemplo, uso o destino de los datos, transferencia Si

internacional de los datos, etc.).

ZExisten requisitos o restricciones para la transferencia de
datos personales? éHay requisitos aplicables en relacién

a la transferencia internacional de datos? (Ejemplo: Si

cldusulas modelos, autorizacién por parte de la autoridad
de control, entre otros).

éCuentan con normas corporativas vinculantes (BCR)? Si

¢Qué se entiende por dato sensible? ¢éComo es el
tratamiento de los datos sensibles, de corresponder?

2. https://www.sic.gov.co/sites/default/files/normatividad/082017/Circular_Externa 005 de 2017.pdf

Si/No/
NA (No Aplica)

Si

Observaciones / comentarios

La autorizacion del titular del dato no serd necesaria cuando se trate de los supuestos
detallados a continuacién:

(i) Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

(ii) Datos de naturaleza publica.

(iii) Casos de urgencia médica o sanitaria.

(iv) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos
o cientificos.

(v) Datos relacionados con el Registro Civil de las Personas.

Art. 10, Ley 1581

Al momento de obtenerse la autorizacion debe informarsele al titular, por lo menos lo
siguiente:

(i) El tratamiento al cual serdn sometidos sus datos personales vy la finalidad del
mismo;

(i) El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes;

(iii) Los derechos que le asisten como titular;

(iv) La identificacion, direccién fisica o electrénica y teléfono del Responsable del
tratamiento

Art. 12, Ley 1581 de 2012, Art. 7, Dec. 1377 y Arts. 2.2.2.25.2.3y 2.2.2.25.2.4
del De. 1074.

La Ley 1581 en su articulo 26, prohibe la transferencia de datos personales de
cualquier tipo a paises que no proporcionen niveles adecuados de proteccion de
datos. Se entiende que un pais ofrece un nivel adecuado de proteccién de datos
cuando cumpla con los estandares fijados por la Superintendencia de Industria y
Comercio sobre la materia, los cuales en ninglin caso podran ser inferiores a los que la
ley exige a sus destinatarios, segun lo establecido en el Art. 3, inc. 3.1 de la Circular
Externa No. 005 Bogotd D.C.

Art. 26, Ley 1581 y Art. 3, inc. 3.1, 3.2 y 3.3), Circular Externa No. 005 Bogota D.C2.

La Ley 1581, en el articulo 27, establece que es facultad del Gobierno Nacional
expedir la reglamentacién correspondiente a Normas Corporativas Vinculantes para la
certificacién de buenas prdcticas en proteccion de datos personales y su transferencia
a terceros paises. No obstante, a la fecha no se ha reglamentado la materia.

Art 27, Ley 1581 y Arts. 3,inc.4)y 5) , 24 y 25, Dec. 1377. A su vez Compilados en
los arts. 2.2.2.25.1.3, 2.2.2.25.5.1 y 2.2.2.25.2.2 de Dec. 1074, respectivamente.

Se entiende por dato sensible a aquel que afecta la intimidad del titular o cuyo

uso indebido puede generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacioén politica, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién asi como los datos relativos a la salud,

a la vida sexual y los datos biométricos. En cuanto a su tratamiento, el mismo se
encuentra reqgulado en el art. 6 de la Ley 1581 y art. 6 del Dec. 1377. A su vez
Compilado en el art. 2.2.2.25.2.3 del Dec. 1074. Igualmente, la Superintendencia de
Industria y Comercio ha sefialado que deben tomarse medidas de seguridad reforzada
frente a estos datos.

Arts. 5y 6, Ley 1581 y Art. 6, Dec. 1377.
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https://www.sic.gov.co/sites/default/files/normatividad/082017/Circular_Externa_005_de_2017.pdf

Si/No/

NA (No Aplica) Observaciones / comentarios

Tema Concepto

El responsable del tratamiento tiene la obligacién de inscribir y actualizar ante el
Registro Nacional de Bases de Datos (RNBD) administrado por la Superintendencia de
Industria y Comercio, cada una de las bases de datos que contengan datos personales
sujetos a tratamiento, siempre que se trate de una sociedad o entidad sin dnimo de
lucro que tenga activos totales superiores a 100.000 Unidades de Valor Tributario

. L. ¢Existe la obligacién de registrar (ej. ante el organismo (UVT). También estdn obligadas a dicho registro y actualizacién las personas juridicas
Registracion de bases s . -
de datos o informes de aplicacion correspondiente) una base de datos y/o de naturaleza publica.
eriédicos a la autoridad la titularidad, tratamiento y/o uso de la misma? ¢Existe Si Para ello, deberan aportar la informacién dispuesta en el art. 5 del Dec. 866. A su vez
P de control obligacién de presentar algun tipo de informacion o Compilado en el art. 2.2.2.26.2.1 del Dec. 1074.
informe periddico a la autoridad de aplicacién? Si bien no existe obligacidn de presentar informes periddicos ante el Registro Nacional

de Base de Datos, los responsables deberadn actualizar la informacién inscrita cuando
haya cambios sustanciales. Los cambios no sustanciales deben ser actualizados entre
el 2 de eneroy el 31 de marzo de cada afio.

Art. 25, Ley 1581 y Arts. 3, 5, 6 y 14, Dec. 866. A su vez Compilados en los arts.
2.2.2.26.1.3,2.2.2.26.1.4y 2.2.2.26.2.2 del Dec. 1074, respectivamente.

No existen medidas de seguridad expresas en la normativa vigente en la materia.

Sin embargo, todas las empresas y entidades publicas estan obligadas a implementar
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento y a conservar la informacion bajo las condiciones de
seqguridad necesarias para impedir su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Siguiendo esta linea, si bien no constituyen medidas de sequridad en si, los
responsables del tratamiento de datos estan obligados a desarrollar “Politicas de
Tratamiento” de datos personales y velar porque los encargados del tratamiento
también las cumplan. Las Politicas de Tratamiento deben desarrollarse conforme lo
dispuesto en el art. 13 del Dec. 1377.

Arts. 4,inc. @), 17, inc. d), Ley 1581 y Arts. 13, 19y 26, Dec. 1377. A su vez
Compilados en los arts. 2.2.2.25.3.1, 2.2.2.25.3.7 y 2.2.2.25.6.1 del Dec. 1074,
respectivamente.

¢Existen medidas técnicas para garantizar la sequridad
Seguridad de los datos y confidencialidad de los datos personales? En caso Si
afirmativo, écudles son?

Los titulares de los datos personales poseen los siguientes derechos:

(i) Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento.

(ii) Solicitar prueba de la autorizaciéon otorgada al responsable del tratamiento salvo
cuando expresamente se exceptlie como requisito para el tratamiento la obtencién de
la autorizacién.

(i) Ser informado por el responsable del tratamiento o el encargado del tratamiento.
(iv) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demds normas que la modifiquen,
adicionen o complementen.

(v) Revocar la autorizacién y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales.

(vi) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

Adicionalmente, la Ley 1581 en su art. 7, hace referencia a los derechos de los
nifios, nifias y adolescentes con relacién al tratamiento de datos, determinando que
qgueda proscrito el tratamiento de datos personales de estos, salvo aquellos datos
que sean de naturaleza publica y cuando dicho tratamiento cumpla con determinados
requisitos.

Arts. 7y 8, Ley 1581 y Art. 12, Dec. 1377. A su vez, Compilado en el art.
2.2.2.25.2.9, del Dec. 1074.

¢Cudles son los derechos de los titulares de los datos?
(Ejemplo: rectificacién, actualizacién o supresién). Si
Identificar y explicar.

Derechos de los titulares
de los datos
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Tema

Acciones de los titulares
de los datos

Cesion de datos
personales

Procesamiento de datos

Conservacion de datos

Eliminacion de datos

Privacy Impact
Asessment

Concepto

¢Cémo pueden ejercerlos?

¢Cuales son los requisitos para la cesién de datos
personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

¢Hay obligacién de retener/conservar los datos
recolectados o procesados por un tiempo determinado?
En dicho caso, écudl es el plazo?

¢Existe una obligacion de eliminar los datos recolectados
o procesados? En dicho caso, éen qué supuestos y cudl es
el plazo?

¢Se requieren y/o son obligatorias las evaluaciones de
impacto (Privacy Impact Assessment)?

Si/No/
NA (No Aplica)

Si

N/A

Si

No

Si

No

Observaciones / comentarios

Los titulares o sus causahabientes podran ejercer los derechos que estos poseen en
materia de proteccién de datos, conforme se establece en los arts. 14y 15 de la Ley
1581 y art. 20 y 21 del Dec. 1377. Para ello podrédn interponer consultas o reclamos
ante el responsable y/o encargado. En caso de no atenderse las mismas en los términos
de ley, podran interponerse quejas ante la Superintendencia de Industria y Comercio y
finalmente recurrir a la accién de tutela ante un juez de la Republica.

Arts. 14y 15, Ley 1581 y Arts. 20y 21 Dec. 1377. A su vez, compilados en los arts.
2.2.2.25.4.1y2.2.2.25.4.2 del Dec. 1074, respectivamente.

La normativa en materia de proteccién de datos no regula el instituto de la cesién de
datos personales. Unicamente hace referencia a la transferencia y transmisién nacional o
internacional de datos personales.

La normativa en materia de datos personales contempla la figura del “encargado del
tratamiento”. Esta podra ser cualquier persona natural o juridica, publica o privada que
por si misma o en asocio con otros, realice el tratamiento de datos personales por cuenta
del responsable del tratamiento.

Si bien no existe un procedimiento especificamente regulado para esta figura, se detallan
los deberes que estos deben cumplir se encuentran detallados en el art. 18 de la Ley
1581.

Art. 3,inc.d)y 18, Ley 1581. Asuvezen art. 2.2.2.25.5.1y 2.2.2.25.5.2 del Dec.
1075

Unicamente existe tal obligacién cuando asf se requiera para el cumplimiento de una
obligacién legal o contractual.
Art. 11 Dec. 1377. A su vez compilado en el art. 2.2.2.25.2.8, del Dec. 1074.

Tanto los responsables como los encargados podrdn recolectar, almacenar, usar o
circular los datos personales durante el tiempo que sea razonable y necesario, de
acuerdo con las finalidades que justificaron el tratamiento. Una vez cumplida la o las
finalidades del tratamiento y sin perjuicio de normas legales que dispongan lo contrario,
el responsable y el encargado deberan proceder a la supresion de los datos personales
en su posesion.

Art. 11 Dec. 1377. A su vez, compilado en el art. 2.2.2.25.2.8, del Dec. 1074.

Por el momento, es la Superintendencia de Industria y Comercio (“SIC") quien ha
sugerido en sus Guias sobre el tratamiento de datos personales que cuando se prevea
un alto riesgo de afectacion del derecho a la proteccion de datos personales de los
Titulares, se efectle una evaluacion de impacto en la privacidad (Privacy Impact
Assessment - PIA por sus siglas en inglés), con el fin de poner en funcionamiento un
sistema efectivo de manejo de riesgos y controles internos, para garantizar que los datos
se tratardn debidamente y conforme con la regulacién existente. La SIC indica que dicha
evaluacion deberia incluir, como minimo, lo siguiente: (i) Una descripcién detallada de
las operaciones de Tratamiento de Datos Personales que involucra el proyecto de la
Compaififa y (ii) Una evaluacién de los riesgos especificos para los derechos y libertades
de los Titulares de los datos personales. La identificacion y clasificacién de riesgos, asi
como la adopcién de medidas para mitigarlos, son elementos cardinales del Principio de
Responsabilidad Demostrada.
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Si/No/

NA (No Aplica) Observaciones / comentarios

Tema Concepto

Constituye una obligacién tanto para los responsables como los encargados del
tratamiento de datos personales, independientemente de que el responsable esté o
no obligado al registro de sus bases de datos personales ante el Registro Nacional
de Bases de Datos (“RNBD") administrado por la Superintendencia de Industria y

Si Comercio (“SIC™). Cuando se presenten violaciones a los cédigos de seguridad y
existan riesgos en la administracién de la informacién de los titulares, se debera
informar a la Superintendencia de Industria y Comercio en un término méximo de 15
dias habiles siguientes al haber conocido el hecho.
Art. 17 inc. n)y 18, inc. k), Ley 1581.

¢Hay obligacién de reportar un incidente de seguridad u
algun incumplimiento o las previsiones legales?

No existe sancién frente al incumplimiento de la obligacién de reportar un
¢ Existen sanciones frente al incumplimiento de dicha incumplimiento.
obligacion? En caso de existir, identificarlas e indicar No Sin embargo, al constituir un deber de cardcter obligatorio, podria entenderse como
el monto de las sanciones o penalidad aplicable un incumplimiento de las disposiciones de la normativa vigente, dando lugar a que la
correspondiente. SIC imponga las sanciones establecidas los articulos 22 y 23 de la Ley 1581.

Art. 22y 23, Ley 1581

La Constitucién Politica consagra la figura del Habeas Data en el art. 15, asi como
también el derecho a la informacion establecido en el art. 20, como derecho
fundamental. Por lo tanto, es posible interponer la accién de tutela para hacer valer
estos derechos o incluso acciones civiles en caso de generarse perjuicios por el
tratamiento indebido de datos personales. Igualmente existen acciones penales que
buscan proteger este derecho.

Arts. 15y 20, Constitucién Politica y Art. 16, Ley 1266. Adicionalmente, arts. 16,
22,23 y24delaley 1581.

¢Existe alguna accién legal de proteccion de datos
Acciones legales personales? ¢quién tiene derecho para ejercerla/ Si
solicitarla?

La Superintendencia de Industria y Comercio, a través de una Delegatura para la
Proteccién de Datos Personales, ejercerd la vigilancia para garantizar que en el
tratamiento de datos personales se respeten los principios, derechos, garantias y
DEEGEL GRS EEL I Il ¢ Existe la figura del delegado de proteccion de datos procedimientos contemplados en la normativa de proteccion de datos personales. La
(ERENJGASE LK X B (DPO) o similar? En dicho caso, ésu designacion es Si designacién de tal figura es obligatoria.

personales obligatoria? édebe ser designado localmente? A través del Decreto Nro. 4886/113, art. 16 se establecen las funciones del Despacho
del Superintendente Delegado para la Proteccién de Datos Personales.
Art. 19, Ley 1581 y Art. 16, Decreto Nro. 4886/113. A suvez, 2.2.2.25.3.1y
2.2.2.25.4.4 del Dec. 1074.

La Superintendencia de Industria y Comercio puede, ante el incumplimiento de la

legislacién en materia de proteccién de datos, adelantar las investigaciones de oficio o
¢Puede actuar y/o investigar de oficio la autoridad a pedido de parte interesada, a los fines de hacer efectivo el derecho de habeas data.
Investigaciones competente ante un incumplimiento de proteccién de Si Para el efecto, siempre que se desconozca el derecho, podrad disponer que se conceda
datos personales? el acceso y suministro de los datos, la rectificacién, actualizacién o supresién de

estos.

Art. 21, Ley 1581

En principio se cumplen las disposiciones del GDPR. Una de las principales diferencias
es que en Colombia los responsables obligados a registrar las bases de datos
personales son las sociedades y entidades sin &dnimo de lucro que tengan activos
totales superiores a 100.000 Unidades de Valor Tributario (UVT) y las personas
juridicas de naturaleza publica.

En su entendimiento, {considera que la normativa
referida contempla todos los requisitos receptados por la
normativa internacional en la materia (ej. GDPR)? éQué
diferencias relevantes encuentra?

Similitudes con el GDPR

La normativa y jurisprudencia nacional destacan el principio de responsabilidad
demostrada o accountability, segun el cual los responsables del tratamiento deben

¢Existen otras consideraciones/ requisitos adicionales u estar en capacidad de probar en todo momento las acciones efectivas, eficaces
Otras obligaciones obligaciones legales que se deben cumplir en materia de Si y oportunas que han tomado para proteger los datos personales que le han sido
proteccién de datos? confiado y garantizar el debido tratamiento. Estas acciones podran ser tomadas

en cuenta por la Superintendencia de Industria y Comercio al momento de una
investigacién, para graduar la sancién.
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Tema

Autoridad de aplicacion

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal”

Si/No/
NA (No Aplica)

Concepto

¢Existe en el pais una ley de proteccién de datos

. o ) . Si
personales? En ese caso, identificar normativa aplicable.
¢Cudl es la autoridad de aplicaciéon? En su caso, s
proporcionar el enlace a su Sitio Web.
¢Cuadl es el dmbito de aplicacion de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto Si
de extraterritorialidad?
¢Cudles son los requisitos o procesos legales exigidos
para la recoleccion de datos personales? (por ejemplo,
consentimiento del titular de los datos, proporcionar Si
informacién sobre la finalidad del uso de los datos y
derechos de su titular, entre otros.
¢Qué se entiende por dato personal? Si

Observaciones / comentarios

El derecho a la intimidad se encuentra protegido en Costa Rica por el articulo 24 de la
Constitucion Politica en el que se indica que los ciudadanos tienen derecho a que su
intimidad sea protegida por el Estado.

Especificamente, los Datos Personales se encuentran regulados a través de la Ley
de Proteccién de la Persona frente al Tratamiento de sus Datos Personales Nro.
8968 vigente desde el 05 de setiembre de 2011 (en adelante conocida como la “Ley
8968"), y el Reglamento a la Ley de Proteccién de Datos Nro. 37554-JP vigente
desde el 05 de marzo de 2013.

El articulo 15 de la Ley 8968 establece como autoridad encargada a la Agencia
de Proteccién de Datos de los habitantes (Prodhab), el cual es un érgano de
desconcentracién mdxima adscrtio al Ministerio de Justicia y Paz.
http://www.prodhab.go.cr/

La Ley 8968 y su Reglamento son de orden publico y su aplicacién se extiende a
todas las bases de datos automatizadas, de organismos publicos o privados, dentro
del territorio costarricense.

(Articulo 2 de la ley y articulo 3 del Reglamento).

La Ley 8968 tiene como principio bdsico fundamental la autodeterminacién
informativa. Por tanto, cuando se soliciten datos de caracter personal es necesario
informar de previo a las personas titulares o a sus representantes, de modo expreso,
preciso e inequivoco, y obtener el consentimiento voluntario, expreso e informado, ya
sea por medios fisicos o digitales.

A su vez, el responsable del tratamiento debe indicar en el documento de
consentimiento informado, los fines que persiguen la recoleccion de los datos, las
condiciones del tratamiento de los datos, el destinatario, quiénes podran consultar la
base de datos, del cardcter obligatorio o facultativo de sus respuestas a las preguntas
que se le formulen durante la recoleccién de los datos, consecuencias de la negativa
a suministrar los datos, posibilidad de ejercer los derechos que le asisten, identidad y
direccién del responsable de la base de datos.

(Articulos 4 y 5 de la ley y articulos 4,5, 12 y 28 del Reglamento)

La ley 8968 define los datos personales como cualquier dato relativo a una persona
fisica identificada o identificable.
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Tema

Categorias de “datos
personales”

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Concepto

¢Existen diferentes categorias de datos? Explicar cada una
en caso de corresponder.

¢Alcanza la proteccién de la normativa en materia de
datos personales, de las personas juridicas o de existencial
ideal?

¢Se requiere la obtencion previa del consentimiento del
titular de los datos cuando se recaba su informacion?

¢Existen excepciones al consentimiento voluntario
del titular de datos? En caso afirmativo, identificar
excepciones.

Si/No/
NA (No Aplica)

Si

No

Si

Si

Observaciones / comentarios

Segun el articulo 9 de la Ley 8968, las categorias especiales son las siguientes:

» Datos sensibles: informacién relativa al fuero intimo de la persona, como por
ejemplo los que revelen origen racial, opiniones politicas, convicciones religiosas o
espirituales, condicién socioecondmica, informacién biomédica o genética, vida 'y
orientacion sexual, entre otros.

» Datos personales de acceso restringido: los que, aun formando parte de registros
de acceso al publico, no son de acceso irrestricto por ser de interés solo para su titular
o para la Administracién Publica.

» Datos personales de acceso irrestricto: los contenidos en bases de datos publicas
de acceso general, segln dispongan leyes especiales y de conformidad con la finalidad
para la cual estos datos fueron recabados.

*Datos referentes al comportamiento crediticio. Los datos referentes al
comportamiento crediticio se regirdn por las normas que regulan el Sistema
Financiero Nacional, de modo que permitan garantizar un grado de riesgo aceptable
por parte de las entidades financieras, sin impedir el pleno ejercicio del derecho a la
autodeterminacion informativa ni exceder los Iimites de esta ley.

La normativa prohibe la recoleccion de datos sin el consentimiento informado de la
persona titular o su representante. Por tanto, cuando se recopilen datos personales
se deberd obtener el consentimiento libre, especifico, informado, inequivoco e
individualizado de la persona titular o su representante por escrito, ya sea en un
documento fisico o electrénico, el cual podra ser revocado de la misma forma, sin
efecto retroactivo.

Tratdndose de consentimiento obtenido en linea, el responsable deberd poner a
disposicién del titular, un procedimiento para el otorgamiento del consentimiento
conforme a la Ley.

(Articulo 5 de la Ley 8968 y articulos 4 y 5 del Reglamento)

La Ley 8968 establece que no sera necesario el consentimiento expreso del titular de
los datos, cuando:

a. Exista orden fundamentada, dictada por autoridad judicial competente o acuerdo
adoptado por una comision especial de investigacion de la Asamblea Legislativa en el
ejercicio de su cargo.

b. Se trate de datos personales de acceso irrestricto, obtenidos de fuentes de acceso
publico general.

c. Los datos deban ser entregados por disposicion constitucional o legal.

(Articulo 5.2 de la ley y articulo 5 del Reglamento)
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Tema

Contenido y alcance
de la informacion a ser
validada por el titular de
los datos

Transferencia de datos
personales

Si/No/

Concepto NA (No Aplica)

¢Cual es el contenido que debe incluir el consentimiento?
(Por ejemplo, uso o destino de los datos, transferencia Si
internacional de los datos, etc.).

ZExisten requisitos o restricciones para la transferencia de

datos personales? éHay requisitos aplicables en relacién

a la transferencia internacional de datos? (Ejemplo: Si
cldusulas modelos, autorizacién por parte de la autoridad

de control, entre otros).

éCuentan con normas corporativas vinculantes (BCR)? Si

Observaciones / comentarios

Especificamente, el articulo 5.1 de la ley establece la obligacién de incluir dentro del
consentimiento informado la siguiente informacién:

a. De la existencia de una base de datos de caracter personal.

b. De los fines que se persiguen con la recoleccion de estos datos.

c. De los destinatarios de la informacion, asi como de quiénes podran consultarla.
d. Del caracter obligatorio o facultativo de sus respuestas a las preguntas que se le
formulen durante la recoleccién de los datos.

e. Del tratamiento que se dara a los datos solicitados.

f. De las consecuencias de la negativa a suministrar los datos.

g. De la posibilidad de ejercer los derechos que le asisten.

h. De la identidad y direccién del responsable de la base de datos.

derecho a la autodeterminacién informativa ni exceder los limites de esta ley.

La Ley 8968 y su Reglamento (articulo 14 de la ley y 40 del Reglamento), establecen
como regla general que los responsables de las bases de datos solo podran transferir
datos contenidos en ellas cuando el titular del derecho haya autorizado expresa

y vdlidamente tal transferencia y se haga sin vulnerar los principios y derechos
reconocidos en esta ley, salvo disposicién legal en contrario.

Asimismo, el articulo 43 del Reglamento de la Ley de Proteccién de Datos establece
como requisito legal para la transferencia de datos que el responsable de la base de
datos, a través de un contrato, corrobore que el receptor de la informacién cumpla
con las mismas obligaciones a las que él se encuentra sujeto.

La normativa no sefiala ningun requisito aplicable sobre transferencia internacional
de datos.

En la normativa costarricense las BCR son definidas como “Protocolos de Actuacion”,
y se establece como un sistema de autorregulacion para todas aguellas personas
fisicas y juridicas, publicas y privadas, que tengan entre sus funciones la recoleccion,
el almacenamiento y el uso de datos personales.

De acuerdo con el articulo 32 del Reglamento, los Protocolos de Actuacién deberdn
especificar lo siguiente:

a. Elaborar politicas y manuales de privacidad obligatorios y exigibles al interior de la
organizacién del responsable;

b. Poner en practica un manual de capacitacion, actualizacién y concientizacion del
personal sobre las obligaciones en materia de proteccién de datos personales;

c. Establecer un procedimiento de control interno para el cumplimiento de las politicas
de privacidad;

d. Instaurar procedimientos agiles, expeditos y gratuitos para recibir y responder
dudas y quejas de los titulares de los datos personales o sus representantes, asi como
para acceder, rectificar, modificar, bloguear o suprimir la informacién contenida en la
base de datos y revocar su consentimiento.

e. Crear medidas y procedimientos técnicos que permitan mantener un historial de los
datos personales durante su tratamiento.

f. Constituir un mecanismo en el cual el responsable transmitente, le comunica al
responsable receptor, las condiciones en las que el titular consintié la recoleccion, la
transferencia y el tratamiento de sus datos.

En caso de que el responsable de la base de datos realice una transferencia o cesién

de datos personales, el Protocolo de Actuacién deberd ser inscrito ante la Prodhab.
(Articulo 12 de la Ley 8968 y articulos 32 y 41)
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Tema

Datos sensibles

Registracion de bases
de datos o informes
periédicos a la autoridad
de control

Concepto

¢Qué se entiende por dato sensible? ¢éComo es el
tratamiento de los datos sensibles, de corresponder?

¢Existe la obligacién de registrar (ej. ante el organismo
de aplicacion correspondiente) una base de datos y/o
la titularidad, tratamiento y/o uso de la misma? ¢Existe
obligacién de presentar algun tipo de informacion o
informe periddico a la autoridad de aplicacién?

Si/No/
NA (No Aplica)

Si

Si

Observaciones / comentarios

La ley define en su articulo 3 inciso e) los datos sensibles como aquella informacién
relativa al fuero intimo de la persona, como por ejemplo los que revelen origen racial,
opiniones politicas, convicciones religiosas o espirituales, condiciéon socioeconémica,
informacién biomédica o genética, vida y orientacién sexual, entre otros.

Sobre el tratamiento de los datos sensibles el, el articulo 9.1 de la ley establece
gue ninguna persona estara obligada a suministrar datos sensibles, y prohibe el
tratamiento de los mismo.

No obstante, establece las siguientes excepciones a dicha prohibicién:

a. Cuando el tratamiento de datos sea necesario para salvaguardar el interés vital del
interesado o de otra persona, en el supuesto de que la persona interesada esté fisica o
juridicamente incapacitada para dar su consentimiento.

b. El tratamiento de los datos sea efectuado en el curso de sus actividades legitimas

y con las debidas garantias por una fundacién, una asociacién o cualquier otro
organismo, cuya finalidad sea politica, filosoéfica, religiosa o sindical, siempre que se
refiera exclusivamente a sus miembros o a las personas que mantengan contactos
regulares con la fundacién, la asociacién o el organismo, por razén de su finalidad

y con tal de que los datos no se comuniquen a terceros sin el consentimiento de las
personas interesadas.

c. El tratamiento se refiera a datos que la persona interesada haya hecho publicos
voluntariamente o sean necesarios para el reconocimiento, el ejercicio o la defensa de
un derecho en un procedimiento judicial.

d. El tratamiento de los datos resulte necesario para la prevencién o para el
diagnostico médico, la prestacién de asistencia sanitaria o tratamientos médicos, o la
gestion de servicios sanitarios, siempre que dicho tratamiento de datos sea realizado
por un funcionario o funcionaria del drea de la salud, sujeto al secreto profesional

o propio de su funcién, o por otra persona sujeta, asimismo, a una obligacién
equivalente de secreto.

De acuerdo con el articulo 21 de la ley, toda base de datos, publica o privada,
administrada con fines de distribucién, difusién o comercializacién, debe inscribirse
en el registro que al efecto habilite la Prodhab. La inscripcién no implica la
transferencia de los datos hacia la autoridad.

Asimismo, el responsable de la base debera inscribir cualquier otra informacién que

la Prodbhab solicite, asi como los protocolos de actuacién que se mencionado en el
articulo 12 de la ley, y al cual se hace referencia en el espacio sobre BCR.
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Tema

Seguridad de los datos

Derechos de los titulares
de los datos

Concepto

¢Existen medidas técnicas para garantizar la seqguridad
y confidencialidad de los datos personales? En caso
afirmativo, écudles son?

¢Cudles son los derechos de los titulares de los datos?
(Ejemplo: rectificacién, actualizacién o supresién).
Identificar y explicar.

Si/No/
NA (No Aplica)

Si

Si

Observaciones / comentarios

Las medidas minimas de seguridad deberan incluir, al menos, los mecanismos de
seqguridad fisica y I6gica mas adecuados de acuerdo con el desarrollo tecnoldgico
actual, para garantizar la proteccién de la informacién almacenada. (Articulo 10 de la
Ley 8968)

El reglamento (articulos 36 y 37) describe ampliamente las acciones minimas
requeridas y recomendadas por parte de la Prodhab para garantizar la seguridad de
los datos:

a) Elaborar una descripcién detallada del tipo de datos personales tratados o
almacenados;

b) Crear y mantener actualizado un inventario de la infraestructura tecnolégica,
incluyendo los equipos y programas de cémputo y sus licencias;

¢) Sefialar el tipo de sistema, programa, método o proceso utilizado en el tratamiento
o almacenamiento de los datos; igualmente, indicarse el nombre y la versién de la
base de datos utilizada cuando proceda.

d) Contar con un andlisis de riesgos, que consiste en identificar peligros y estimar los
riesgos que podrian afectar los datos personales;

e) Establecer las medidas de seguridad aplicables a los datos personales, e identificar
aquellas implementadas de manera efectiva;

f) Calcular el riesgo residual existente basado en la diferencia de las medidas de
seqguridad existentes y aquéllas faltantes que resultan necesarias para la proteccién
de los datos personales;

g) Elaborar un plan de trabajo para la implementacion de las medidas de seguridad
faltantes, derivados del resultado del célculo del riesgo residual.

Asimismo, se recomienda actualizar las medidas de seqguridad al menos una vez al
afno.

Respecto a las bases de datos que deben registrarse, si las mismas no cuentan con
las acciones mencionadas y no retinen las condiciones que garanticen plenamente su
seqguridad e integridad, asi como la de los centros de tratamiento, equipos, sistemas y
programas; no seran inscritas por parte de la autoridad.

El responsable, deberd poner a disposicién del titular, los medios y formas
simplificados de comunicacién electrénica u otros que considere pertinentes para
facilitar a los titulares el ejercicio de sus derechos.

Toda solicitud para el ejercicio de los derechos personales del titular debera ser
atendida de manera gratuita y ser resuelta en el plazo de cinco (5) dias habiles,
contados a partir del dia siguiente en que la misma haya sido recibida por el
responsable.

(Articulo 7 de la Ley y articulos del 13 al 20 del Reglamento)
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Tema

Cesion de datos
personales

Procesamiento de datos

Conservacion de datos

Concepto

¢Cuales son los requisitos para la cesién de datos
personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

¢Hay obligacién de retener/conservar los datos
recolectados o procesados por un tiempo determinado?
En dicho caso, écudl es el plazo?

Si/No/
NA (No Aplica)

No

Observaciones / comentarios

Los datos personales objeto de tratamiento sélo pueden ser cedidos para el
cumplimiento de los fines directamente relacionados con el interés legitimo del
cedente y del cesionario y con el previo consentimiento del titular de los datos, al

que se le debe informar sobre la finalidad de la cesidn e identificar al cesionario o los
elementos que permitan hacerlo. Por otro lado, El cesionario quedard sujeto a las
mismas obligaciones legales y reglamentarias del cedente y éste respondera solidaria
y conjuntamente por la observancia de las mismas ante el organismo de control y el
titular de los datos de que se trate.

El articulo 29 del Reglamento de la Ley 8968 define la contratacién o subcontratacion
de servicios como aquella transacciéon mediante el cual el responsable de la base de
datos contrata a un tercero (intermediario tecnoldgico o un proveedor de servicios),
para que este sea el encargado de realizar el tratamiento de los datos personales.

El encargado tendra las siguientes obligaciones:

a. Tratar Unicamente los datos personales conforme a las instrucciones del
responsable;

b. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas
por el responsable;

c. Implementar las medidas de seguridad y cumplir con los protocolos minimos de
actuacién conforme a la Ley, el presente Reglamento y las demds disposiciones
aplicables;

d. Guardar confidencialidad respecto de los datos personales tratados;

e. Abstenerse de transferir o difundir los datos personales, salvo instrucciones
expresas por parte del responsable.

f. Suprimir los datos personales objeto de tratamiento, una vez cumplida la relacién
juridica con el responsable o por instrucciones del responsable, siempre y cuando no
exista una prevision legal que exija la conservacién de los datos personales.

No obstante lo anterior, la ley sefiala de manera clara, que quien contrate los servicios
mantiene la responsabilidad por el tratamiento de datos personales. Por tanto, el
responsable deberd verificar que el tercero cumpla con las medidas de sequridad
minimas gue garanticen la integridad y seguridad de los datos personales.

La intervencion por parte del encargado se limitard de manera estricta a lo
establecido en el contrato celebrado con el responsable, y sus indicaciones.

Los datos personales objeto de tratamiento sélo pueden ser cedidos para el
cumplimiento de los fines directamente relacionados con el interés legitimo del
cedente y del cesionario y con el previo consentimiento del titular de los datos, al
que se le debe informar sobre la finalidad de la cesidn e identificar al cesionario o los
elementos que permitan hacerlo. Por otro lado, El cesionario quedard sujeto a las
mismas obligaciones legales y reglamentarias del cedente y éste respondera solidaria
y conjuntamente por la observancia de las mismas ante el organismo de control y el
titular de los datos de que se trate.
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Tema Concepto

¢Existe una obligacién de eliminar los datos recolectados
o procesados? En dicho caso, éen qué supuestos y cual es
el plazo?

Eliminacion de datos

¢Se requieren y/o son obligatorias las evaluaciones de
impacto (Privacy Impact Assessment)?

Privacy Impact
Asessment

¢Hay obligacién de reportar un incidente de seguridad o
algun incumplimiento o las previsiones legales?

¢ Existen sanciones frente al incumplimiento de dicha
obligacién? En caso de existir, identificarlas e indicar
el monto de las sanciones o penalidad aplicable
correspondiente.

Si/No/
NA (No Aplica)

Si

Si

Si

No

Observaciones / comentarios

La Ley 8968 establece que El responsable de la base de datos deberd eliminar los
datos que hayan dejado de ser pertinentes o necesarios, en razén de la finalidad
para la cual fueron recibidos y registrados; asi como que la conservacion de los
datos personales no deberd exceder el plazo de diez (10) afios, desde la fecha de
terminacion del objeto de tratamiento del dato.

En caso de que sea necesaria su conservacion, mas alla del plazo estipulado, deberdn
ser desasociados de su titular

No obstante, el reglamento establece las siguientes excepciones para variar el plazo
de conservacion:

> Disposicién normativa especial que establezca otro plazo;

> Por acuerdo entre partes que establezca un plazo distinto,

> Que exista una relacién continuada entre las partes;

> Interés publico para conservar el dato.

(Articulos 6 y 30 de la Ley y articulo 11 del Reglamento)

El articulo 36 inciso d) del Reglamento, establece como obligacién contar con un
andlisis de riesgos, que permita identificar peligros y estimar los riesgos que podrian
afectar los datos personales que se encuentra registrados en la base del responsable.
establecido en el contrato celebrado con el responsable, y sus indicaciones.

Ante una vulneracién de la seqguridad de la base de datos, el responsable, tiene
la obligacion de informar sobre cualquier irregularidad (por ejemplo: pérdida,
destruccion, extravio, entre otras), tanto a los titulares de los datos, como a la
autoridad.

Para informar a los titulares tendrd un plazo de cinco dias habiles a partir del
momento en que ocurrio el evento, a fin de que los titulares de estos datos personales
afectados puedan tomar las medidas correspondientes. (Articulo 38 del Reglamento)

La informacién minima que debe incluir el aviso es la siguiente (Articulo 39 del
reglamento):

a. La naturaleza del incidente;

b. Los datos personales comprometidos;

c. Las acciones correctivas realizadas de forma inmediata;

d. Los medios o el lugar, donde puede obtener mds informacién al respecto.

Sin embargo, si el titular de los datos se ve afectado por el incidente o por
el incumplimiento, la Ley 8968 establece tres tipos de faltas (leves, graves y
gravisimas).

Las sanciones por incumplimiento de disposiciones legales son las siguientes:
» Faltas leves: Sancion entre $1,000 y $5,000

» Faltas Graves: Sancién entre $5,000 y $20,000

» Faltas Gravisimas: Sancién entre $15,000 y $30,000, y la suspensién para el
funcionamiento del fichero de uno a seis meses.
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Tema

Acciones legales

Delegado o responsable
de la proteccion de datos
personales

Investigaciones

Similitudes con el GDPR

Otras obligaciones

Si/No/

Concepto NA (No Aplica)

¢Existe alguna accién legal de proteccion de datos
personales? ¢quién tiene derecho para ejercerla/ Si
solicitarla?

¢Existe la figura del delegado de proteccion de datos
(DPO) o similar? En dicho caso, ésu designacion es No
obligatoria? idebe ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad
competente ante un incumplimiento de proteccién de Si
datos personales?

En su entendimiento, {considera que la normativa
referida contempla todos los requisitos receptados por la
normativa internacional en la materia (ej. GDPR)? éQué
diferencias relevantes encuentra?

No

¢Existen otras consideraciones/ requisitos adicionales u
obligaciones legales que se deben cumplir en materia de Si
proteccién de datos?

Observaciones / comentarios

Cualquier persona que ostente un derecho subjetivo o un interés legitimo puede
denunciar, ante la Prodhab (autoridad), que una base de datos publica o privada actia
en contravencion de las reglas o los principios bdsicos para la proteccién de los datos
y la autodeterminacién informativa establecidas en esta ley.

En adicién a lo anterior, cualquier persona que pudiera verse afectada por un
incidente de seguridad o incumplimiento a la normativa vigente en proteccion
de datos, podria demandar civilmente al responsable por los dafios que le fueran
causados (siempre que el responsable se encuentre domiciliado en Costa Rica)

De oficio o0 a instancia de parte, la Prodhab podra iniciar un procedimiento tendiente
a demostrar si una base de datos regulada por esta ley estd siendo empleada de
conformidad con sus principios.

La normativa costarricense no contempla todos los requisitos de la normativa
internacional (GDPR).

Sobre las diferencias relevantes podemos mencionar el ambito de aplicacion de la ley
8968 y su Reglamento, el cual deja en indefensién a los titulares de los datos ante
un incumplimiento cometido por una persona fisica o juridica internacional como

en el caso de transferencia internacional de datos. Asimismo, no se contempla el
derecho de portabilidad de los datos privacidad por disefio, evaluaciones de impacto
en aquellos casos que exista un alto riesgo para los derechos y libertades de las
personas, registro de actividades, andlisis de riesgos, mantenimiento de registros
ante la autoridad competente ni la figura de Delegado de Proteccién de Datos. Por
Ultimo, la autoridad no cuenta con el presupuesto ni el recurso humano suficiente
para cumplir con sus obligaciones, por lo que el control sobre las bases de datos en el
pais es realmente limitado.

En el 2021, y a partir de situaciones pais que han generado el interés publico en
el tema de proteccion de datos, distintos sectores se encuentran en la redaccion
y presentacién ante el Congreso, de diversos proyectos de ley para reformar la
legislacién sobre proteccién de datos en Costa Rica.

Sobre la aceptacion de las Politicas de Privacidad y Consentimiento Informado en
sitios web de comercio electrénico, la Ley de Promocién de la Competencia y Defensa
Efectiva del Consumidor, Nro. 7472, y su Reglamento, establecen que el comerciante
debe garantizar que el consumidor acepte dichas politicas de manera libre e
inequivoca, y no de manera preseleccionada.
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Tema

Autoridad de aplicacion

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal"

Categorias de “datos
personales’

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Concepto

¢Existe en el pais una ley de proteccién de datos
personales? En ese caso, identificar normativa aplicable.

¢Cuadl es la autoridad de aplicacién? En su caso,
proporcionar el enlace a su Sitio Web.

¢Cudl es el dmbito de aplicacion de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto
de extraterritorialidad?

¢Cudles son los requisitos o procesos legales exigidos
para la recoleccion de datos personales? (por ejemplo,
consentimiento del titular de los datos, proporcionar
informacién sobre la finalidad del uso de los datos y
derechos de su titular, entre otros.

£Qué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una
en caso de corresponder.

¢Alcanza la proteccién de la normativa en materia de
datos personales, de las personas juridicas o de existencial
ideal?

éSe requiere la obtencidn previa del consentimiento del
titular de los datos cuando se recaba su informacion?

En tal caso, éexisten condiciones para la obtencién del
consentimiento del titular de los datos? (por ejemplo,
informacién previa que deba proporcionarse al titular de
los datos.

Si/No/
NA (No Aplica)

Si

Si

Si

Si

No

Si

Observaciones / comentarios

La proteccién de datos personales estd regulada por la Ley Orgénica de Proteccién de
Datos Personales (“LOPDP"). Este cuerpo normativo entré en vigencia el 26 de mayo
de 2021.

La LOPDP menciona a una Autoridad de Proteccion de Datos Personales y/o jueces
competentes. Dicha autoridad todavia no ha sido creada.

Las disposiciones legales establecidas en el Proyecto de LOPDP serdn de orden
publico y de aplicacion en lo pertinente en todo el territorio nacional ecuatoriano sin
perjuicio de los convenios internacionales en la materia.

El tratamiento de datos personales serd licito cuando el titular hubiere prestado

su consentimiento libre, especifico, informado, inequivoco, previo el que deberd
constar por escrito, o por otro medio que permita se le equipare, de acuerdo con las
circunstancias.

Cuando se recaben datos personales se deberd informar previamente a sus titulares
en forma expresa y clara.

La LOPDP define como dato personal al dato que identifica o hace inidentificable a
una persona natural, directa o indirectamente.

Datos sensibles: los sensibles los relativos a etnia, identidad de género, identidad
cultural, religién, ideologia, filiacién politica, pasado judicial, condiciéon migratoria,
orientacion sexual, salud, datos biométricos, datos genéticos y aquellos cuyo
tratamiento indebido pueda dar origen a discriminacion. Atenten o puedan atentar
contra los derechos humanos o la dignidad e integridad de las personas. La Autoridad
de Proteccién de Datos Personales podra determinar otras categorias de datos
sensibles.

Datos personales registrables: Datos personales que conforme al ordenamiento
juridico deben estar contenidos en Registros Publicos.

Datos genéticos: Dato personal tnico relacionado a caracteristicas genéticas
heredadas o adquiridas de una persona natural gue proporcionan informacién Unica
sobre la fisiologia o salud de un individuo; generalmente se analizan a partir de
muestras bioldgicas.

Datos biométricos: Dato personal Unico obtenido a partir de un tratamiento técnico
especifico, relativo a las caracteristicas fisicas, fisioldgicas o conductuales de una
persona natural que permita o confirme la identificacién Unica de dicha persona,
como imdagenes faciales o datos dactiloscépicos, entre otros.

Datos personales registrables: Datos personales que conforme al ordenamiento
juridico deben estar contenidos en Registros Publicos.

Datos personales crediticios: Datos que integran el comportamiento de personas
naturales para analizar su capacidad de pago y financiera.

La LOPDP no alcanza a los datos que identifican o hacen identificable a personas
juridicas.

La obtencién del consentimiento debe ser previo, libre, expreso, inequivoco,
especifico e informado.

Cuando se recaben datos personales se deberd informar previamente a sus titulares
en forma expresa y clara.
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Tema

Excepciones al
consentimiento

Contenido y alcance
de la informacion a ser
validada por el titular de
los datos

Transferencia de datos
personales

Datos sensibles

Registracion de bases
de datos o informes
periédicos a la autoridad
de control

Seguridad de los datos

Si/No/
NA (No Aplica)

Concepto

LExisten excepciones al consentimiento voluntario
del titular de datos? En caso afirmativo, identificar Si
excepciones.

¢Cual es el contenido que debe incluir el consentimiento?
(Por ejemplo, uso o destino de los datos, transferencia Si
internacional de los datos, etc.).

¢ Existen requisitos o restricciones para la transferencia

de datos personales? éHay requisitos aplicables en

relacion a la transferencia internacional de datos? Si
(Ejemplo: cldusulas modelos, autorizacion por parte de la

autoridad de control, entre otros).

éCuentan con normas corporativas vinculantes (BCR)? N/A

ZQué se entiende por dato sensible? éCémo es el

tratamiento de los datos sensibles, de corresponder? =

¢Existe la obligacién de registrar (ej. ante el organismo

de aplicacién correspondiente) una base de datos y/o

la titularidad, tratamiento y/o uso de la misma? ¢Existe Si
obligacién de presentar algun tipo de informacién o

informe periddico a la autoridad de aplicacién?

¢Existen medidas técnicas para garantizar la seqguridad
y confidencialidad de los datos personales? En caso Si
afirmativo, écudles son?

Observaciones / comentarios

No serd necesario el consentimiento cuando:

1. Cuando los datos han sido recogidos de fuentes accesibles al publico.

2. Cuando deban proporcionarse a Autoridades Administrativas o Judiciales.

3. Cuando el tratamiento responda libre y legitimamente a una relacién juridica con el
responsable del tratamiento y el titular.

4. Cuando la comunicacién se produzca entre Administraciones Publicas.

5. Cuando sean datos de cardcter de personal relativos a la salud para solucionar una
urgencia.

1) Libre, es decir, cuando se encuentre exenta de vicios del consentimiento;

2) Especifica, en cuanto a la determinacién concreta de los medios y fines del
tratamiento;

3) Informada, de modo que cumpla con el principio de transparencia y efectivice el
derecho a la transparencia,

4) Inequivoca, de manera que no presente dudas sobre el alcance de la autorizacién
otorgada por el titular

Los datos personales podran transferirse o comunicarse a terceros cuando se realice
para el cumplimiento de fines directamente relacionados con las funciones legitimas del
responsable y del destinatario, cuando la transferencia se encuentre configurada dentro
de una de las causales de legitimidad, y se cuente, ademds, con el consentimiento del
titular. Se entiende que el consentimiento es informado cuando para la transferencia

o comunicacion de datos personales el Responsable del tratamiento ha entregado
informacion suficiente al titular que le permita conocer la finalidad a que se destinardn
sus datos y el tipo de actividad del tercero a quien se pretende transferir o comunicar
dichos datos

Los responsables o encargados del tratamiento de datos personales podran presentar
a la Autoridad de Proteccién de Datos Personales, normas corporativas vinculantes,
especificas y aplicadas al ambito de su actividad

Datos sensibles: los sensibles los relativos a etnia, identidad de género, identidad
cultural, religién, ideologia, filiacién politica, pasado judicial, condiciéon migratoria,
orientacion sexual, salud, datos biométricos, datos genéticos y aquellos cuyo
tratamiento indebido pueda dar origen a discriminacién. Atenten o puedan atentar
contra los derechos humanos o la dignidad e integridad de las personas. La Autoridad de
Proteccién de Datos Personales podra determinar otras categorias de datos sensibles.
Los datos sensibles sélo pueden ser recolectados y objeto de tratamiento cuando
medien razones de interés general autorizadas por el LOPDP.

El responsable del tratamiento de datos personales debera reportar y mantener
actualizada la informacién ante la Autoridad de Proteccién de Datos Personales. Entre
otros, sobre lo siguiente: Identificacién de la base de datos o del tratamiento; EI nombre
domicilio legal y datos de contacto del responsable y encargado del tratamiento de datos
personales; Caracteristicas y finalidad del tratamiento de datos personales; Naturaleza
de los datos personales tratados;

En cuanto a las medidas técnicas y organizativas el responsable o usuario del archivo
de datos, debe adoptar de modo que resulten necesarias para garantizar la seguridad
y confidencialidad de los datos personales, de modo de evitar su adulteracién, pérdida,
consulta o tratamiento no autorizado.
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Tema

Derechos de los titulares
de los datos

Acciones de los titulares
de los datos

Cesion de datos
personales

Procesamiento de datos

Conservacion de datos

Concepto

¢Cudles son los derechos de los titulares de los datos?
(Ejemplo: rectificacién, actualizacién o supresién).
Identificar y explicar.

¢Cémo pueden ejercerlos?

¢Cuales son los requisitos para la cesion de datos
personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

¢Hay obligacién de retener/conservar los datos
recolectados o procesados por un tiempo determinado?
En dicho caso, écudl es el plazo?

Si/No/
NA (No Aplica)

Si

Si

Si

No

Observaciones / comentarios

El titular de los datos tiene los siguientes derechos:
» Derecho de informacién

» Derecho a la lealtad

» Derecho a transparencia

» Derecho de Acceso

» Derecho de Rectificacion y Actualizacién

» Derecho de Eliminacién

» Derecho al olvido digital

» Derecho de oposicion

» Derecho de anulacién

» Derecho de portabilidad

» Derecho a no ser objeto de una decisién basada Unicamente en valoraciones
automatizadas.

» Derecho de consulta

» Derecho a la educacién digital

Quejas directas y reclamos administrativos

El titular de los datos personales podra, en cualquier momento. de forma gratuita

y por medios fisicos o digitales puestos a su disposicién por parte del responsable

del tratamiento de los datos personales presentar quejas sobre el contenido de

los derechos, principios y obligaciones para hacer efectivas de forma directa sus
peticiones.

En el caso de que el responsable del tratamiento no conteste a la queja en el término
establecido ésta fuere negativa, el titular podrd presentar el correspondiente reclamo
administrativo ante la Autoridad de Proteccién de Datos Personales.

Sin perjuicio de lo antes expuesto. el titular podra presentar acciones civiles, penales
y constitucionales a las que se crea asistido.

Consentimiento expreso

Cuando, por cuenta de terceros, se presten servicios de tratamiento de datos
personales, estos no podrén aplicarse o utilizarse con un fin distinto al que figure en el
contrato de servicios, ni cederlos a otras personas, ni aun para su conservacion.

Los datos personales serdn conservados durante un tiempo no mayor al necesario
para cumplir con la finalidad de su tratamiento.

Para garantizar que los datos personales no se conserven mas tiempo del necesario,
el responsable del tratamiento establecerd plazos para su supresion o revision
periddica.

La conservacion ampliada de tratamiento de datos personales Gnicamente se realizard
con fines de archivo en interés publico, fines de investigacién cientifica, histérica o
estadistica, siempre y cuando se establezcan las garantias de seguridad y proteccién
de datos personales, oportunas y necesarias.
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Tema

Eliminacion de datos

Privacy Impact
Asessment

Si/No/

Concepto NA (No Aplica)

¢Existe una obligacién de eliminar los datos recolectados
o procesados? En dicho caso, éen qué supuestos y cudl es Si
el plazo?

¢Se requieren y/o son obligatorias las evaluaciones de

impacto (Privacy Impact Assessment)? N/A
¢Hay obligacién de reportar un incidente de seguridad u N/A
algln incumplimiento o las previsiones legales?

¢Existen sanciones frente al incumplimiento de dicha

obligacién? En caso de existir, identificarlas e indicar si

el monto de las sanciones o penalidad aplicable
correspondiente.

Observaciones / comentarios

El titular tiene derecho a que el responsable del tratamiento suprima sus datos
personales, cuando:

1) El tratamiento no cumpla con los principios legales;

2) El tratamiento no sea necesario o pertinente para el cumplimiento de la finalidad;
3) Los datos personales hayan cumplido con la finalidad para la cual fueron recogidos
o tratados;

4) Haya vencido el plazo de conservacién de los datos personales;

5) El tratamiento afecte derechos fundamentales o libertades individuales;

6) Revoque el consentimiento prestado o sefiale no haberlo otorgado para uno o
varios fines especificos, sin necesidad de que medie justificacién alguna; o,

7) Exista obligacion legal.

El responsable del tratamiento de datos personales implementard métodos y técnicas
orientadas a eliminar, hacer ilegible, o dejar irreconocibles de forma definitiva y
segura los datos personales. Esta obligacion la deberd cumplir en el plazo de quince
(15) dias de recibida la solicitud por parte del titular y serd gratuito.

El responsable realizard una evaluacién de impacto del tratamiento de datos
personales cuando se haya identificado la probabilidad de que dicho tratamiento, por
su naturaleza, contexto o fines, conlleve un alto riesgo para los derechos y libertades
del titular o cuando la Autoridad de Proteccién de Datos Personales lo requiera.

El responsable o encargado del tratamiento de datos personales debe evidenciar
medidas dirigidas a mantener la confidencialidad, integridad y disponibilidad
permanentes de los sistemas y servicios del tratamiento de datos personales y el
acceso a los datos personales, de forma rapida en caso de incidentes.

Infracciones Leves: Servidores o funcionarios del sector publico: sanciones con una
multa de uno (1) a diez (10) salarios basicos unificados del trabajador en general,
sin perjuicio de la responsabilidad extracontractual del Estado. Si el responsable o

el encargado del tratamiento de datos personales o de ser el caso un tercero es una
entidad de derecho privado o una empresa publica, se aplicard una multa de entre el
0.1% y el 0.7% calculada sobre su volumen de negocio correspondiente al ejercicio
economice inmediatamente anterior al de la imposicidn de la multa

Infracciones Graves: Servidores o funcionarios del sector publico: sanciones con una
multa de diez (10) a veinte (20) salarios bdsicos unificados del trabajador en general
Sector privado: multa de entre el 0.7% y el 1% calculada sobre su volumen de
negocios, correspondiente al ejercicio econémico inmediatamente anterior al de la
imposicién de la multa
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Si/No/

NA (No Aplica) Observaciones / comentarios

Tema Concepto

El titular de los datos personales podra, en cualquier momento. de forma gratuita y
por medios fisicos o digitales puestos a su disposicién por parte del responsable del
tratamiento de los datos personales presentar requerimientos, peticiones, quejas o
reclamaciones directamente al responsable del tratamiento de sus datos

Acciones administrativas, sin perjuicio, el titular podrd presentar acciones civiles,
penales o constitucionales de las que se crea asistido.

¢Existe alguna accién legal de proteccion de datos
Acciones legales personales? équién tiene derecho para ejercerla/ Si
solicitarla?

La ley no establece un requisito para designar un oficial de proteccién de datos. Sin
embargo, se designard cuando:

1. El tratamiento se Ileve a cabo por quienes conforman el sector publico.

2. Cuando se requiera un control permanente y sistematizado

3. Refiera a datos relacionado con la sequridad nacional

4. Se refiera a tratamientos de gran volumen de categorias especiales de datos

DEEGEL GRS EEL I ¢ Existe la figura del delegado de proteccion de datos
(ERENJGAESE LK X Bl (DPO) o similar? En dicho caso, ésu designacion es Si
personales obligatoria? édebe ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad La Autoridad de Proteccion de Datos Personales podra iniciar, de oficio o a peticién
Investigaciones competente ante un incumplimiento de proteccién de Si del titular, actuaciones previas con el fin de conocer las circunstancias de] caso
datos personales? concreto o la conveniencia o no de iniciar el procedimiento
En su entendimiento, éconsidera que la normativa La Ley Organica de Proteccién de Datos Personales contempla todos los requisitos
Similitudes con el GDPR referida contempla todos los requisitos receptados por la si receptados por la normativa internacional adoptando los Estdndares de Proteccion
normativa internacional en la materia (ej. GDPR)? éQué (GDPR, Datos Personales para los Estados Iberoamericanos y el Proyecto de Ley
diferencias relevantes encuentra? Modelo sobre Proteccién de Datos Personales emitidos por la OEA).

¢Existen otras consideraciones/ requisitos adicionales u
Otras obligaciones obligaciones legales que se deben cumplir en materia de N/A
proteccién de datos?
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Tema Concepto

¢Existe en el pais una ley de proteccién de datos
personales? En ese caso, identificar normativa aplicable.

¢Cuadl es la autoridad de aplicacién? En su caso,

G G el proporcionar el enlace a su Sitio Web.

¢Cuadl es el dmbito de aplicacion de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto
de extraterritorialidad?

Ambito de aplicacién

Si/No/
NA (No Aplica)

Si

Si

Si

Observaciones / comentarios

México cuenta con las siguientes normativas en la materia, aplicables a personas
fisicas o morales privadas:

> Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares
(2010) (“"LFPDPPP™).

» Reglamento Ley Federal de Proteccién de Datos Personales en Posesién de los
Particulares (2011) (“Reglamento de la LFPDPPP").

» Lineamientos del Aviso de Privacidad (2013) (“LAV").

» Pardmetros para el Correcto Desarrollo de los Esquemas de Autorregulacion
Vinculante (2013) (“PAPDP").

» Reglas de Operacion del Registro de Esquemas de Autorregulacién Vinculante
(2015) ("ROREAV™)

Cabe mencionar que México también cuenta con normatividad relativa a la proteccién
de datos personales en posesion del sector publico, y en especifico la Ley General

de Proteccién de Datos Personales en Posesién de Sujetos Obligados (2017)
("LGPDPPSOQ"), cuyo analisis no se encuentra incluido en este documento.

La autoridad de aplicacién es el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales (“INAI").
http://inicio.ifai.org.mx/SitePages/ifai.aspx

La normativa sera aplicable, conforme se establece en los arts. 2, 3 inc. ix) de la
LFPDPPP vy arts. 3, 4 y 49 del Reglamento de la LFPDPPP, a todo particular, sea
persona fisica o moral de cardcter privado, que lleve a cabo el tratamiento de datos
personales, en los siguientes supuestos: (i) A todo tratamiento que sea efectuado

en un establecimiento de un responsable ubicado en territorio mexicano; (ii) A

todo tratamiento efectuado por un encargado con independencia de su ubicacién,

a nombre de un responsable establecido en territorio mexicano; (iii) Cuando el
responsable no esté establecido en territorio mexicano pero le resulte aplicable la
legislacién mexicana, derivado de la celebracién de un contrato o en términos del
derecho internacional; y (iv) Cuando el responsable no esté establecido en territorio
mexicano y utilice medios situados en dicho territorio, salvo que tales medios se
utilicen Unicamente con fines de transito que no impliquen un tratamiento.

Lo anterior, en el entendido de que todo tratamiento de datos personales que obren
en soportes fisicos o electrénicos, que hagan posible el acceso a los datos personales
con arreglo a criterios determinados, con independencia de la forma o modalidad de
su creacion, tipo de soporte, procesamiento, almacenamiento y organizacién estard
sujeto a la regulacién, incluso el tratamiento de datos que sea efectuado por un
encargado, sea una persona fisica o moral, que sola o conjuntamente con otras trate
datos personales por cuenta del responsable.
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Tema

Recoleccion de datos

Concepto legal de “dato
personal”

Categorias de “datos
personales’

Si/No/

Concepto NA (No Aplica)

¢Cudles son los requisitos o procesos legales exigidos

para la recoleccion de datos personales? (por ejemplo,

consentimiento del titular de los datos, proporcionar Si
informacién sobre la finalidad del uso de los datos y

derechos de su titular, entre otros.

ZQué se entiende por dato personal? Si

¢Existen diferentes categorias de datos? Explicar cada una

Si
en caso de corresponder.

Observaciones / comentarios

Todo aquel sujeto responsable de la recoleccién de datos tendra obligacién de
informar a los titulares de los datos, la informacién que se recaba de ellos y con qué
fines, a través del “aviso de privacidad”. El mencionado aviso podrd ser un documento
fisico, electrénico o en cualquier otro formato generado por el responsable y debe ser
puesto a disposicién del titular, previo al tratamiento de sus datos personales.

El aviso de privacidad deberd cumplir con las disposiciones establecidas en los arts. 3
seccién |, 15, 16y 17 de la LFPDPPP, los LAV.

En la misma linea, los LAV tienen como base el concepto del principio de la
informacién.

Adicionalmente, cabe destacar que todo tratamiento de datos personales estard
sujeto al consentimiento de su titular, ya sea tacito o expreso seguin corresponda,
salvo las excepciones previstas por la LFPDPPP.

Se entiende como datos personales a cualquier informacién concerniente a

una persona fisica identificada o identificable. Se considera que una persona es
identificable cuando su identidad pueda determinarse directa o indirectamente a
través de cualquier informacién.

Art. 3, inc. V, LFPDPPP.

La normativa mexicana categoriza a los datos en tres:

» Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cualquier
informacién.

» Datos patrimoniales o financieros.

» Datos personales sensibles: Aquellos que se refieran a la esfera mds intima de
su titular, o cuya utilizacién indebida pueda dar origen a discriminacién o conlleve
un riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud presente o futuro, informacién genética, creencias religiosas,
filoséficas y morales, opiniones politicas y preferencia sexual.

Para el tratamiento de datos patrimoniales o financieros y sensibles, el responsable
debera obtener el consentimiento expreso y por escrito del titular para su
tratamiento, a través de su firma autdgrafa, firma electrénica, o cualquier mecanismo
de autenticaciéon que al efecto se establezca. Tratdndose de datos sensibles,
solamente podran crearse bases de datos sensibles cuando la constitucion de la
misma obedezca a un mandato legal, sea justificable en términos del articulo 4 de la
LFPDPPP o cuando el responsable lo requiera para finalidades legitimas, concretas y
acordes con las actividades o fines explicitos que persiga.

Art. 3,inc. )y vi), 8,9, 13, Y 16 LFPDPPP y Art. 15inc. Il y IIl, 56 y 62 del
Reglamento de la LFPDPPP.
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Tema

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Contenido y alcance
de la informacion a ser
validada por el titular de
los datos

Si/No/

Concepto .
P NA (No Aplica)

¢Alcanza la proteccién de la normativa en materia de

datos personales, de las personas juridicas o de existencial No

ideal?

éSe requiere la obtencion previa del consentimiento del
titular de los datos cuando se recaba su informacién?
En tal caso, iexisten condiciones para la obtencién del
consentimiento del titular de los datos? (por ejemplo,
informacién previa que deba proporcionarse al titular de
los datos.

Si

LExisten excepciones al consentimiento voluntario
del titular de datos? En caso afirmativo, identificar Si
excepciones.

¢Cuadl es el contenido que debe incluir el consentimiento?
(Por ejemplo, uso o destino de los datos, transferencia Si
internacional de los datos, etc.).

Observaciones / comentarios

Si, el consentimiento es requerido y deberd ser conforme se establece en los arts. 3,
inc.iv), 6,8,9y 12 dela LFPDPPPyelarts.9, 11, 12, 13, 14, 15, 16, 17, 18, 19,
20y 21 del Reglamento de la LFPDPPP (libre, especifico e informado, ademds de
inequivoco en caso de requerirse el consentimiento expreso). Todo tratamiento de
datos personales estard sujeto al consentimiento de su titular, salvo las excepciones
previstas (ver la siguiente pregunta). Para efectos de demostrar la obtencién del
consentimiento, la carga de la prueba recaera, en todos los casos, en el responsable.
El consentimiento serd expreso cuando la voluntad se manifieste verbalmente, por
escrito, por medios electrénicos, 6pticos o por cualquier otra tecnologia, o por signos
inequivocos.

Se entendera que el titular consiente tacitamente el tratamiento de sus datos, cuando
habiéndose puesto a su disposicion el aviso de privacidad, no manifieste su oposicién.
El consentimiento para el tratamiento de datos personales no serd necesario cuando:
(i) este previsto en una ley; (ii) los datos figuren en fuentes de acceso publico; (iii)

los datos personales se sometan a un proceso de disociacién; (iv) tenga el propdsito
de cumplir obligaciones derivadas de una relacién juridica entre el titular y el
responsable; (v) exista una situacién de emergencia que potencialmente pueda

dafiar a un individuo en su persona o en sus bienes; (vi) sean indispensables para la
atencién médica, la prevencidn, diagndstico, la prestacién de asistencia sanitaria,
tratamientos médicos o la gestién de servicios sanitarios, mientras el titular no

esté en condiciones de otorgar el consentimiento en los términos que establece la
legislacién aplicable, y que dicho tratamiento de datos se realice por una persona
sujeta al secreto profesional u obligacion equivalente; o (vii) se dicte resolucién de
autoridad competente.

Arts. 3,inc. iv), 6, 8, y 9 LFPDPPP

Arts.9, 11,12, 13, 14, 15, 16, 17, 18, 19, 20y 21 Reglamento de la LFPDPPP.

El responsable no estard obligado a recabar el consentimiento del titular para

el tratamiento de sus datos personales cuando se presente cualquiera de las
excepciones previstas en los arts. 10y 37 de la LFPDPPP, y Art. 17 del Reglamento
de la LFPDPPP.

El consentimiento per sé no debe tener un contenido especifico (puede darse
tacitamente, a través de una simple firma autégrafa u otros mecanismos
electrénicos), ya que el aviso de privacidad sobre el que se otorga el consentimiento
es el que debe cumplir con los requisitos que establece la ley, a efecto de que el
consentimiento otorgado tenga validez. Los requisitos con que debe cumplir el aviso
de privacidad se describen en el rubro “Recoleccién de Datos”
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Tema

Transferencia de datos
personales

Concepto

ZExisten requisitos o restricciones para la transferencia de
datos personales? éHay requisitos aplicables en relacion

a la transferencia internacional de datos? (Ejemplo:
cldusulas modelos, autorizacién por parte de la autoridad
de control, entre otros).

éCuentan con normas corporativas vinculantes (BCR)?

Si/No/
NA (No Aplica)

No

Si

Observaciones / comentarios

Toda transferencia de datos personales, sea ésta nacional o internacional, se
encuentra sujeta al consentimiento de su titular, salvo las excepciones mencionadas
en el art. 37 de la LFPDPPP. Estas deberan ser informadas al titular mediante el aviso
de privacidad y limitarse a la finalidad que las justifique.

El tratamiento de los datos se hard conforme a lo convenido en el aviso de privacidad,
el cual contendrd una cldusula en la que se indique si el titular acepta o no la
transferencia de sus datos, de igual manera, el tercero receptor, asumird las mismas
obligaciones que correspondan al responsable que transfirié los datos.

En cuanto a las transferencias internacionales de datos, deberdn hacerse conforme a
lo establecido en los arts. 67, 68, 69, 70, 74, 75, 76 del Reglamento de la LFPDPPP.
Arts. 36y 37, LFPDPPP; Arts. 67, 68, 69, 70, 71, 73, 74, 75, 76, Reglamento de la
LFPDPPP.

En ese sentido, cabe destacar que la comunicacién de datos personales entre el
responsable y un encargado, dentro o fuera del territorio mexicano, no es calificada
como una “transferencia”, sino como una remisién, en términos del art. 2 inc. IX. del
Reglamento de la LFPDPPP. Las remisiones nacionales e internacionales de datos
personales entre un responsable y un encargado no requeriran ser informadas al
titular ni contar con su consentimiento. El encargado es la persona fisica o moral,
publica o privada, ajena a la organizacién del responsable, que sola o conjuntamente
con otras, trata datos personales por cuenta del responsable, como consecuencia de
la existencia de una relacion juridica que le vincula con el mismo y delimita el dmbito
de su actuacién para la prestacién de un servicio.

Art. 2 y 53 del Reglamento de la LFPDPPP.

Las personas fisicas o morales podrdn convenir entre ellas o con organizaciones
civiles o gubernamentales, nacionales o extranjeras, esquemas de autorregulacion
vinculante en la materia, que complementen lo dispuesto por la LFPDPPP. Dichos
esquemas deberdn contener mecanismos para medir su eficacia en la proteccién de
los datos, consecuencias y medidas correctivas eficaces en caso de incumplimiento.
Los esquemas de autorregulacién podrdn traducirse en cédigos deontoldgicos o

de buena practica profesional, politicas de privacidad, sellos de confianza u otros
mecanismos y contendrdn reglas o estandares especificos que permitan armonizar
los tratamientos de datos efectuados por los adheridos y facilitar el ejercicio de los
derechos de los titulares.

Cuando un responsable adopte y cumpla un esquema de autorregulacion, dicha
circunstancia serd tomada en consideracion para determinar la atenuacién de la
sancién que corresponda, en caso de verificarse algun incumplimiento a lo dispuesto
por la LFPDPPP y el Reglamento de la LFPDPPP, por parte del INAI. Asimismo, el INAI
podra determinar otros incentivos para la adopcién de esquemas de autorregulacion,
asi como mecanismos que faciliten procesos administrativos ante el mismo.

En el caso de transferencias de datos personales entre sociedades controladoras,
subsidiarias o afiliadas bajo el control comun del mismo grupo del responsable, o

a una sociedad matriz o a cualquier sociedad del mismo grupo del responsable,

el mecanismo para garantizar el cumplimiento de las disposiciones previstas en

la LFPDPPP, en el Reglamento de LFPDPPP y toda aquella normativa que resulte
aplicable, podrd ser la existencia de normas internas de proteccién de datos
personales cuya observancia sea vinculante y estén en linea con lo establecido por la
normativa aplicable.

Art. 44 de la LFPDPPP y Arts. 70 y 79 a 86 del Reglamento de la LFPDPPP.
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Tema

Datos sensibles

Seguridad de los datos

Derechos de los titulares
de los datos

Acciones de los titulares
de los datos

Cesion de datos
personales

Si/No/

Concepto NA (No Aplica)

¢Qué se entiende por dato sensible? ¢éComo es el

tratamiento de los datos sensibles, de corresponder? 5l

¢Existen medidas técnicas para garantizar la sequridad
y confidencialidad de los datos personales? En caso Si
afirmativo, écudles son?

¢Cudles son los derechos de los titulares de los datos?
(Ejemplo: rectificacién, actualizacién o supresién). Si
Identificar y explicar.

¢Cémo pueden ejercerlos? Si

¢Cuales son los requisitos para la cesién de datos

personales? N/A

Observaciones / comentarios

Por dato sensible se entiende a todo aquel que se refiera a la esfera mas intima de

su titular, o cuya utilizacién indebida pueda dar origen a discriminacién o conlleve

un riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud presente o futuro, informacién genética, creencias religiosas,
filoséficas y morales, opiniones politicas y preferencia sexual.

En cuanto a su tratamiento, deberd realizarse conforme a las disposiciones
establecidas en los arts. 9, 13 y 16 de la LFPDPPP, arts. 15 y 56 del Reglamento de la
LFPDPPP.

Arts. 9, 13, 16 y 64 inc. iv) LFPDPPP; Arts. 15, 56 y 62 Reglamento de la LFPDPPP.

El responsable y, en su caso, el encargado, deberdn establecer y mantener las
medidas de sequridad administrativas, fisicas y, en su caso, técnicas para la
proteccidn de los datos personales, con independencia del sistema de tratamiento.
El art. 2, incs. v), vi) y vii) del Reglamento de la LFPDPPP explica en qué consisten
dichas medidas. Asimismo, el responsable o terceros que intervengan en cualquier
fase del tratamiento de datos personales deberdn guardar confidencialidad respecto
de los datos en todo momento y hasta después de finalizar sus relaciones con el
titular o con el responsable, segun sea el caso.

El Reglamento de la LFPDPPP desarrolla el marco normativo para las medidas de
seguridad en sus arts. 57, 59, 60, 61 y 62.

Arts. 19y 21, LFPDPPP; Arts. 2 incs. v), vi) y vii), 48 inc. ix), 57, 59, 60, 61y 62,
Reglamento de la LFPDPPP.

Los derechos de los titulares, conforme surge de la normativa mexicana son el
derecho de acceso, rectificacion, cancelacién y oposicién (“Derechos ARCO"). El
ejercicio de cualquiera de ellos no es requisito previo ni impide el ejercicio de otro.
Arts. 3, inc. iii), 22, 23, 24, 25, 31 y 33, LFPDPPP; Arts. 2 inc. ii) y 87, Reglamento
de la LFPDPPP.

Los derechos ARCO deberan ejercerse conforme lo dispuesto en los arts. 22, 23,
24,25, 26, 28, 29, 31, 32, 33 y 35 de la LFPDPPP. Los arts. 87, 88, 89, 90, 92,
93,94, 95,96, 97,98y 101, 102, 103, 104, 105, 106 y 109 del Reglamento de la
LFPDPPP.

Arts. 22, 23, 24, 25, 26, 28, 29, 31, 32, 33 y 35 de la LFPDPPP; Arts. 89, 90,
92,93, 95, 96, 97,98, 101, 102, 103, 104, 105, 106 y 109 del Reglamento de la
LFPDPPP.

La normativa en materia de proteccién de datos no regula el instituto de la cesién
de datos personales. Unicamente hace referencia a la transferencia nacional o
internacional de datos personales, asi como a la remision.
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Tema

Procesamiento de datos

Conservacion de datos

Concepto

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

¢Hay obligacién de retener/conservar los datos
recolectados o procesados por un tiempo determinado?
En dicho caso, écudl es el plazo?

Si/No/
NA (No Aplica)

Si

Observaciones / comentarios

» El encargado es la persona fisica o moral, publica o privada, ajena a la organizacién
del responsable, que sola o conjuntamente con otras, trata datos personales por
cuenta del responsable, como consecuencia de la existencia de una relacién juridica
que le vincula con el mismo y delimita el &mbito de su actuacién para la prestacién
de un servicio. Este deberd cumplir con las obligaciones establecidas en el art. 50 del
Reglamento LFPDPPPP.

» Cuando un tercero, a solicitud de un responsable, trate datos personales, este
deberd velar por el cumplimiento de los principios de proteccién de datos personales,
debiendo adoptar las medidas necesarias para su aplicacién. Estos principios son:
licitud, consentimiento, informacioén, calidad, finalidad, lealtad, proporcionalidad y
responsabilidad.

» El responsable velard por el cumplimiento de los principios de proteccién de datos
personales establecidos por la LFPDPPP, debiendo adoptar las medidas necesarias
para su aplicacion. Lo anterior aplicard auin y cuando estos datos fueren tratados
por un tercero a solicitud del responsable. El responsable debera tomar las medidas
necesarias y suficientes para garantizar que el aviso de privacidad dado a conocer

al titular sea respetado en todo momento por él o por terceros con los que guarde
alguna relacién juridica

» El tercero que intervenga en cualquier fase del tratamiento de datos personales
debera guardar confidencialidad respecto de éstos, obligacién que subsistird aun
después de finalizar sus relaciones con el titular o, en su caso, con el responsable.

» En caso de rectificacién o cancelacién concedida, el responsable deberd hacer dar
conocimiento al tercero de dicha solicitud para que proceda a efectuarla también.

» En caso de transferencia de datos, sea esta nacional o internacional, se le debera
comunicar al tercero el aviso de privacidad y las finalidades a las que el titular sujeté
su tratamiento para que este asuma las mismas obligaciones que le correspondan al
responsable que transfirié los datos.

Arts. 6, 14, 25y 36 LFPDPPP, Arts. 49, 50 y 51, Reglamento LFPDPPP.

Los plazos de conservacién de los datos personales no deberan exceder aquéllos
gue sean necesarios para el cumplimiento de las finalidades que justificaron el
tratamiento, y deberdn atender las disposiciones aplicables a la materia de que se
trate, y tomar en cuenta los aspectos administrativos, contables, fiscales, juridicos
e histdéricos de la informacién. Una vez cumplida la o las finalidades del tratamiento,
y cuando no exista disposicion legal o reglamentaria que establezca lo contrario,

el responsable deberd proceder a la cancelacion de los datos en su posesién previo
blogueo de los mismos, para su posterior supresion.

El titular tendra en todo momento el derecho a cancelar sus datos personales.

La cancelacién de datos personales dara lugar a un periodo de bloqueo tras el cual se
procederd a la supresion del dato. El responsable podra conservarlos exclusivamente
para efectos de las responsabilidades nacidas del tratamiento. El periodo de bloqueo
serd equivalente al plazo de prescripcién de las acciones derivadas de la relacion
juridica que funda el tratamiento en los términos de la Ley aplicable en la materia.

Una vez cancelado el dato se dard aviso a su titular.

Cuando los datos personales hubiesen sido transmitidos con anterioridad a la fecha de
rectificacion o cancelacién y sigan siendo tratados por terceros, el responsable debera
hacer de su conocimiento dicha solicitud de rectificaciéon o cancelacién, para que
proceda a efectuarla también.

Art. 11, LFPDPPP; y arts. 37, 38 y 39 del Reglamento de la LFPDPPP.
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Si/No/

NA (No Aplica) Observaciones / comentarios

Tema Concepto

Una vez que los datos de cardcter personal hayan dejado de ser necesarios para el
cumplimiento de las finalidades previstas por el aviso de privacidad y las disposiciones
legales aplicables, deberdn ser cancelados.

¢Existe una obligacién de eliminar los datos recolectados Ademas, el titular tendra en todo momento el derecho a cancelar sus datos
Eliminacion de datos o procesados? En dicho caso, éen qué supuestos y cual es Si personales.
el plazo?

Ver apartado anterior.

Art. 11 LFPDPPP; y arts. 37, 38 y 39 del Reglamento de la LFPDPPP.

El Reglamento de la LFPDPPP si bien no impone como obligacién realizar
evaluaciones de impacto, aconseja a los responsables contar con un analisis de riesgo
de datos personales, como medida para la seqguridad de datos personales.

Asimismo, dicho reglamento cuenta con un Capitulo “De la Autorregulacion

Si Vinculante” (Capitulo VI), mediante el cual alienta tanto a las personas fisicas como
morales, a adquirir esquemas de autorregulacién, los cuales complementan lo
dispuesto en las disposiciones en la materia e intentan promover el compromiso de los
responsables, aconsejando la implementacion de evaluaciones de riesgo, entre otras.

Privacy Impact ¢Se requieren y/o son obligatorias las evaluaciones de
Asessment impacto (Privacy Impact Assessment)?

Arts. 57, 59, 60, 61, inc. iii) y 80 inc. viii), Reglamento de la LFPDPPP Art. 10 PAPDP.

El responsable deberd informar al titular las vulneraciones que afecten de forma

significativa sus derechos patrimoniales o morales, en cuanto se confirme que ocurrié

la vulneracién y que el responsable haya empezado a tomar las acciones encaminadas
Si a detonar un proceso de revisién exhaustiva de la magnitud de la afectacion, a fin

de que los titulares afectados puedan tomar las medidas correspondientes para la

defensa de sus derechos. Dicha obligaciéon deberd hacerse conforme a los arts. 20

LFPDPPP, arts. 58,63, 64, 65 y 66 del Reglamento de la LFPDPPP.

¢Hay obligacién de reportar un incidente de seguridad u
algun incumplimiento o las previsiones legales?

La normativa no dispone sanciones especificas ante el incumplimiento de la
obligacién de reportar un incumplimiento. No obstante, el art. 58 del Reglamento
de LFPDPPP, dispone que el INAI podrd tomar en consideracién el cumplimiento de
sus recomendaciones para determinar una potencial atenuacién de la sancién que
corresponda. En los arts. 63, 64 y 65 del Reglamento LFPDPPP se establecen otras

¢ Existen sanciones frente al incumplimiento de dicha . T . .
P disposiciones relevantes respecto a las vulneraciones de seguridad.

obligacién? En caso de existir, identificarlas e indicar

. . - No
EL:g:tgnddeieliiesanuones @ pEmelin el En esta linea, la LFPDPPP en sus arts. 64, 66, 67, 68 y 69 detalla el tipo de sanciones
P ’ gue recaerdn cuando se comentan incumplimientos en materia de datos personales.
Art. 64, 66, 67, 68 y 69 de la LFPDPPP; Arts. 58, 63, 64 y 65 Reglamento de la
LFPDPPP.
. s algun.a aF,CIOO feogle protecaoq i Geites No existe una accién legal especifica que proteja tal derecho. Sin embargo, los
Acciones legales personales? équién tiene derecho para ejercerla/ No

solicitarla? titulares pueden ejercer en todo momento los denominados “Derechos ARCQO".
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Tema

Delegado o responsable
de la proteccion de datos
personales

Investigaciones

Similitudes con el GDPR

Otras obligaciones

Concepto

¢Existe la figura del delegado de proteccion de datos
(DPO) o similar? En dicho caso, ésu designacion es
obligatoria? {debe ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad
competente ante un incumplimiento de proteccién de
datos personales?

En su entendimiento, éconsidera que la normativa
referida contempla todos los requisitos receptados por la
normativa internacional en la materia (ej. GDPR)? éQué
diferencias relevantes encuentra?

¢Existen otras consideraciones/ requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccién de datos?

Si/No/
NA (No Aplica)

No

Si

No

Observaciones / comentarios

El articulo 30 de la LFPDPPP establece que todo responsable debera designar a una

persona, o departamento de datos personales, quien dara trdmite a las solicitudes de
los titulares, para el ejercicio de los derechos. Asimismo, fomentard la proteccion de

datos personales al interior de la organizacion.

El Instituto Federal de Acceso a la Informacién y Proteccion de Datos podra iniciar

el “Procedimiento de Verificacion" de oficio o a pedido de parte. La verificacion de
oficio procederd cuando se dé el incumplimiento a resoluciones dictadas con motivo
de procedimientos de proteccién de derechos o se presuma fundada y motivadamente
la existencia de violaciones a lo dispuesto en la normativa vigente en materia de
proteccion de datos.

Cualquier persona podra denunciar ante el Instituto las presuntas violaciones a las
disposiciones previstas en la LFPDPPP y demds ordenamientos aplicables, siempre
que no se ubiquen en los supuestos de procedencia del procedimiento de proteccién
de derechos. En este caso, el Pleno del Instituto determinard, de manera fundada y
motivada, la procedencia de iniciar la verificacion correspondiente.

El derecho a presentar una denuncia precluye en el término de un afio contado a
partir del dia siguiente en que se realicen los hechos u omisiones materia de la misma.
Cuando los hechos u omisiones sean de tracto sucesivo, el término empezara a contar
a partir del dia habil siguiente al Gltimo hecho realizado.

A través del procedimiento, el Instituto tendra acceso a la informacion y
documentacién que considere necesarias, de acuerdo a la resolucién que lo motive.
Los servidores publicos federales estaran obligados a guardar confidencialidad sobre
la informacién que conozcan derivada de la verificacion correspondiente.

Arts. 59y 60, LFPDPPP; Arts. 128 y 129, Reglamento de la LFPDPPP.

Temas que no contempla la legislaciéon mexicana:
> Requisitos especificos sobre la elaboraciéon de perfiles y las decisiones basadas
en el tratamiento automatizado (articulos 4.4 y 22 del RGPD).

Consideraciones relevantes cuando las finalidades del tratamiento de los datos
personales vayan a incluir el envio de publicidad y/u otras finalidades relacionadas con
marketing (Art. 30 del Reglamento de la LFPDPPP y Arts. 24, 36 y 40 de los LAV).
Requisitos especiales en materia de publicidad y marketing (ArT. 30 del Reglamento
de la LFPDPPP).
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Tema

Autoridad de aplicacion

Ambito de aplicacion

Recoleccion de datos

Concepto legal de “dato
personal”

Categorias de “datos
personales"

Concepto

¢Existe en el pafs una ley de proteccién de datos
personales? En ese caso, identificar normativa aplicable.

¢Cuél es la autoridad de aplicacion? En su caso,
proporcionar el enlace a su Sitio Web.

¢Cudl es el &mbito de aplicacién de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto
de extraterritorialidad?

¢Cuél es el contenido que debe incluir el consentimiento?
(Por ejemplo, uso o destino de los datos, transferencia
internacional de los datos, etc.).

¢Qué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una
en caso de corresponder.

Si/No/
NA (No Aplica)

Si

Si

Si

Si

Si

Si

Observaciones / comentarios

Ley 81 Sobre Proteccion de Datos, reglamentada por el
Decreto Ejecutivo 285 del 28 de mayo de 2021.

ANTAI
https://www.antai.gob.pa/

La norma permite la aplicacion extraterritorial, siempre que el responsable del
almacenamiento de esos datos o el custodio de estos cumpla con los estdndares de
proteccion de datos personales exigidos por la Ley o pueda demostrar que cumple con
los estandares y normas de proteccion de datos personales iguales o superiores a los
exigidos por la Ley de la Republica de Panama.

Se deben aplicar todos los principios generales contemplados en el articulo 2 de la
Ley Sobre Proteccion de Datos.

Dato Personal: Cualquier informacion concerniente a personas naturales, que las
identifica o las hace identificables.

Datos confidenciales. Aquellos datos que por su naturaleza no deben ser de
conocimiento publico o de terceros no autorizados, incluyendo aquellos que estén
protegidos por ley, por acuerdos de confidencialidad o no divulgacion, a fin de
salvaguardar informacién. En los casos de la Administracién Publica, son aquellos
datos cuyo tratamiento estd limitado para fines de esta Administracién o si se cuenta
con el consentimiento expreso del titular, sin perjuicio de lo dispuesto por leyes
especiales o por las normativas que las desarrollen. Los datos confidenciales siempre
serdn de acceso restringido.

Dato anénimo. Aquel dato cuya identidad no puede ser establecida por medios
razonables o el nexo entre este y la persona natural a la que se refiere.

Dato caduco. Aquel dato que ha perdido actualidad por disposicion de la ley, por el
cumplimiento de la condicién o la expiracién del plazo sefialado para su vigencia o, si
no hubiera norma expresa, por el cambio de los hechos o circunstancias que consigna.
Dato personal. Cualquier informacién concerniente a personas naturales, que las
identifica o las hace identificables.

Dato disociado. Aquel dato que no puede asociarse al titular ni permitir por su
estructura, contenido o grado de desagregacion la identificacién de la persona, sea
esta natural.

Dato sensible. Aquel que se refiera a la esfera intima de su titular, o cuya utilizacién
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para este. De
manera enunciativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico; creencias o convicciones religiosas, filosoficas y
morales; afiliacion sindical; opiniones politicas; datos relativos a la salud, a la vida, a
la preferencia u orientacion sexual, datos genéticos o datos biométricos, entre otros,
sujetos a reqgulacién y dirigidos a identificar de manera univoca a una persona
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Tema

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Contenido y alcance
de la informacion a ser
validada por el titular de
los datos

Transferencia de datos
personales

Concepto

¢Alcanza la proteccion de la normativa en materia de
datos personales, de las personas juridicas o de existencial Si
ideal?

¢Se requiere la obtencidon previa del consentimiento del
titular de los datos cuando se recaba su informacién?
En tal caso, éexisten condiciones para la obtencion del
consentimiento del titular de los datos? (por ejemplo,
informacién previa que deba proporcionarse al titular de
los datos.

Si

LExisten excepciones al consentimiento voluntario
del titular de datos? En caso afirmativo, identificar Si
excepciones.

¢Cuadl es el contenido que debe incluir el consentimiento?
(Por ejemplo, uso o destino de los datos, transferencia Si
internacional de los datos, etc.).

ZExisten requisitos o restricciones para la transferencia de

datos personales? éHay requisitos aplicables en relacion

a la transferencia internacional de datos? (Ejemplo: Si
cldusulas modelos, autorizacién por parte de la autoridad

de control, entre otros).

éCuentan con normas corporativas vinculantes (BCR)? No

Si/No/
NA (No Aplica)

Observaciones / comentarios

El alcance de esta ley es aplicable a toda persona natural o juridica que traten datos
personales.

Para que el tratamiento de un dato personal sea licito, deberd ser recolectado y
tratado con el consentimiento previo, informado e inequivoco del titular del dato o por
fundamento legal.

Se exceptuan del &mbito de esta Ley aquellos tratamientos que expresamente se
encuentren regulados por leyes especiales o por las normativas que las desarrollen,
ademds de los tratamientos de datos personales siguientes:

1. Los que realice una persona natural para actividades exclusivamente personales o
domésticas.

2. Los que realicen autoridades competentes con fines de prevencion, investigacién,
deteccion o enjuiciamiento de infracciones penales o de ejecucién de sanciones
penales.

3. Los que se efectien para el andlisis de inteligencia financiera y relativos a la
seguridad nacional de conformidad con las legislaciones, tratados o convenios
internacionales que regulen estas materias.

4. Cuando se trate de tratamiento de datos relacionados con organismos
internacionales, en cumplimiento de lo dispuesto en los tratados y convenios vigentes
ratificados por la Republica de Panam4.

5. Los resultantes de informacién obtenida mediante un procedimiento previo de
disociacién o anonimizacién, de manera que el resultado no pueda asociarse al titular
de los datos personales.

> Identidad y datos del contacto

> Finalidad o finalidades

> Condicién legitima

> Destinatarios o categorias

> Plazo

> Existencia, forma y mecanismo o procedimientos a través de los cuales se podra
ejercer los derechos ARCO.

> Elaboracién de perfiles

> Datos de contacto del oficial de proteccién de datos personales.

Solo el hecho de que el responsable del almacenamiento de esos datos o el custodio
de estos cumpla con los estandares de proteccién de datos personales exigidos por
la Ley o pueda demostrar que cumple con los estdndares y normas de proteccion
de datos personales iguales o superiores a los exigidos por la Ley de la Republica de
Panama.
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Tema

Datos sensibles

Registro de bases
de datos o informes
periédicos a la autoridad
de control

Seguridad de los datos

Derechos de los titulares
de los datos

Acciones de los titulares
de los datos

Concepto

¢Qué se entiende por dato sensible? ¢{Cémo es el
tratamiento de los datos sensibles, de corresponder?

¢Existe la obligacion de registrar (ej. ante el organismo
de aplicacién correspondiente) una base de datos y/o
la titularidad, tratamiento y/o uso de la misma? ¢Existe
obligacién de presentar algun tipo de informacion o
informe periddico a la autoridad de aplicacién?

¢Existen medidas técnicas para garantizar la seguridad
y confidencialidad de los datos personales? En caso
afirmativo, écudles son?

¢Cudles son los derechos de los titulares de los datos?
(Ejemplo: rectificacién, actualizacién o supresién).

¢Cémo pueden ejercerlos?

Si/No/
NA (No Aplica)

Si

No

Si

Si

Si

Observaciones / comentarios

Dato sensible: Aquel que se refiera a la esfera intima de su titular, o cuya utilizacién
indebida pueda dar origen a discriminacioén o conlleve un riesgo grave para este. De
manera enunciativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico; creencias o convicciones religiosas, filosoficas y
morales; afiliacién sindical; opiniones politicas; datos relativos a la salud, a la vida, a
la preferencia u orientacion sexual, datos genéticos o datos biométricos, entre otros,
sujetos a requlacién y dirigidos a identificar de manera univoca a una persona natural.

Solo a solicitud de la autoridad o en caso de violacién o incidente de seguridad de
datos.

Se tomara como referencia las normas o estandares nacionales e internacionales en la
materia, asi como también los mecanismos de autorregulacién vinculantes o cualquier
otro mecanismo que se determine adecuado para tales fines.

Cualquier otra que determine la autoridad de control.

A: acceso

R: rectificacion

C: cancelacién

O: oposicion

Portabilidad

Derecho de acceso: permite al titular obtener sus datos personales que se encuentren
almacenados o sujetos a tratamiento en bases de datos de instituciones publicas

o privadas, ademds de conocer el origen y la finalidad para los cuales han sido
recabados.

Derecho de rectificacion: permite al titular solicitar la correccién de sus datos
personales que sean incorrectos, irrelevantes, incompletos, desfasados, inexactos,
falsos o impertinentes.

Derecho de cancelacion: permite al titular solicitar la eliminacién de sus datos
personales incorrectos, irrelevantes, incompletos, desfasados, inexactos, falsos o
impertinentes.

Derecho de oposiciéon: permite al titular, por motivos fundados y legitimos
relacionados con una situacion en particular, negarse a proporcionar sus datos
personales o a que sean objeto de determinado tratamiento, asi como a revocar su
consentimiento.

Derecho de portabilidad: derecho a obtener una copia de los datos personales de
manera estructurada, en un formato genérico y de uso comun, que permita ser
operado por distintos sistemas y/o transmitirlos a otro responsable, cuando:

a. El titular haya entregado sus datos directamente al responsable.

b. Sea un volumen relevante de datos, tratados de forma automatizada.

c. El titular haya dado su consentimiento para el tratamiento o se requiera para la
ejecucion o el cumplimiento de un contrato.

En todo momento, el titular de los datos personales podra ejercer estos derechos, los
cuales son irrenunciables, salvo las excepciones establecidas en leyes especiales.
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Tema

Cesion de datos
personales

Procesamiento de datos

Conservacion de datos

Eliminacion de datos

Privacy Impact
Asessment

Concepto

¢Cudles son los requisitos para la cesién de datos
personales?

¢Se pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

¢Hay obligacién de retener/conservar los datos
recolectados o procesados por un tiempo determinado?
En dicho caso, écudl es el plazo?

¢Existe una obligacion de eliminar los datos recolectados
o0 procesados? En dicho caso, éen qué supuestos y cudl es
el plazo?

¢Se requieren y/o son obligatorias las evaluaciones de
impacto (Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad u
algun incumplimiento o las previsiones legales?

Si/No/
NA (No Aplica)

Si

Si

Si

Si

Si

Si

Observaciones / comentarios

Solo con el consentimiento otorgado.

El responsable del tratamiento de datos personales contenidos en bases de datos
establecerd los protocolos, procesos y procedimientos de gestion y transferencia
segura, protegiendo los derechos de los titulares sobre sus datos bajo los preceptos
de esta Ley.

Lo anterior serd fiscalizado y supervisado por la Autoridad Nacional de Transparencia
y Acceso a la Informacién, con el apoyo de la Autoridad Nacional para la Innovacién
Gubernamental, cuando se trate de aspectos relacionados a las Tecnologias de la
Informacién y la Comunicacioén (TICs).

Los requerimientos minimos que deben contener las politicas de privacidad, los
protocolos, los procesos y los procedimientos de tratamiento y transferencia sequra
que deberd cumplir el responsable del tratamiento de datos serdn emitidos por el
regulador de cada sector bajo conforme a esta Ley.

7 afios, salvo la autoridad competente por casos especiales solicite sean conservados
por mas tiempo.

En ningulin caso el responsable del tratamiento de datos personales y/o el custodio
de la base de datos pueden transferir o comunicar los datos que se relacionen con
una persona identificada o identificable, después de transcurridos siete afios desde
que se extinguid la obligacion legal de conservarla, salvo que el titular de los datos
personales expresamente solicite lo contrario.

Ante la autoridad correspondiente en este caso ANTAI
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Tema

Concepto

¢Existen sanciones frente al incumplimiento de dicha
obligacién? En caso de existir, identificarlas e indicar
el monto de las sanciones o penalidad aplicable
correspondiente.

Si/No/
NA (No Aplica)

Si

Observaciones / comentarios

La Autoridad Nacional de Transparencia y Acceso a la Informacion fijara los montos
de las sanciones aplicables a las respectivas faltas, acordes a la gravedad de las faltas,
que se establecerdn desde mil balboas (B/.1,000.00) hasta diez mil balboas (B/.10,
000.00), asi como reglamentara el procedimiento correspondiente.

Se considera infraccién leve:

1. No remitir y/o informar a la Autoridad Nacional de Transparencia y Acceso a la
Informacién dentro de los plazos requeridos la informacién de lo ordenado en esta
Ley, su reglamentacién o cualquier otra disposicién normativa.

Art. 40. Se consideran infracciones graves:

1. Efectuar el tratamiento de datos personales sin haber obtenido el consentimiento
de su titular, segun el procedimiento indicado por esta Ley, su reglamentacion o
cualquier otra disposicion normativa que se refiera a la presente Ley.

2. Infringir los principios y garantias establecidos en la presente Ley o en su
reglamentacién.

3. Infringir el compromiso de confidencialidad relacionado al tratamiento de los datos
personales.

4. Restringir o entorpecer la aplicacién de los derechos de acceso, rectificacién,
cancelacién y oposicién.

5. Incumplir el deber de informar al titular afectado acerca del tratamiento de sus
datos personales, cuando los datos no hayan sido obtenidos del propio titular.

6. Almacenar o archivar datos personales sin contar con las adecuadas condiciones
de seqguridad que esta Ley o su reglamento disponga.

7. No atender la reiteracion de los requerimientos u observaciones formalmente
notificados, o no proporcionar la documentacién o informacién formalmente
solicitada por la Autoridad Nacional de Transparencia y Acceso a la Informacion.

8. Entorpecer o no cooperar con la Autoridad Nacional de Transparencia y Acceso a la
Informacién al momento en que esta ejerza su funcién de inspeccion.

Art. 41. Se consideran infracciones muy graves:

1. Recopilar de datos personales en forma dolosa.

2. No observar de las regulaciones establecidas respecto al tratamiento de los datos
sensibles.

3. No suspender el tratamiento de datos personales cuando existiera un previo
requerimiento de la Autoridad Nacional de Transparencia y Acceso a la Informacion
para ello.

4. Almacenar o transferir internacionalmente datos personales, violentando lo
establecido en esta Ley.

5. Reincidir en las faltas graves.

Art. 42. Las sanciones que imponga la Autoridad Nacional de Transparencia y Acceso
a la Informacién a los responsables de las bases de datos y demds sujetos alcanzados
por el régimen de la presente ley y sus reglamentos, se graduardn dependiendo de la
gravedad de la infraccion cometida.

Art. 43. Las infracciones a esta Ley serdn sancionadas asi:

1. Falta leve, citaciéon ante la Autoridad Nacional de Transparencia y Acceso a la
Informacién con relacién a registros o atender faltas.

2. Faltas graves, multas segun su proporcionalidad.

3. Faltas muy graves:
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Tema

Acciones legales

Delegado o responsable
de la proteccion de datos
personales

Investigaciones

Similitudes con el GDPR

Otras obligaciones

Concepto

¢Existe alguna accién legal de proteccion de datos
personales? équién tiene derecho para ejercerla/
solicitarla?

¢Existe la figura del delegado de proteccion de datos
(DPO) o similar? En dicho caso, ésu designacion es
obligatoria? ¢debe ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad
competente ante un incumplimiento de proteccién de
datos personales?

En su entendimiento, éconsidera que la normativa
referida contempla todos los requisitos receptados por la
normativa internacional en la materia (ej. GDPR)? ¢Qué
diferencias relevantes encuentra?

¢Existen otras consideraciones/ requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccién de datos?

Si/No/

NA (No Aplica)

Si

Si

Si

Si

Si

Observaciones / comentarios

Quien resulte afectado por la vulneracién de sus datos personales.

Designacion obligatoria

La autoridad podra realizar investigaciones de oficio en la medida que tenga
conocimiento o se le de visibilidad de algun incidente de incumplimiento a lo
consagrado en la ley Sobre Proteccion de Datos.

Las entidades publicas que sometan a tratamientos datos personales relativos a
condenas por delitos, infracciones administrativas o faltas disciplinarias no podran
comunicarlos, una vez prescriba la acciéon penal o administrativa o cumpliada o
prescrita la sancion o la pena, salvo autorizacién expresa del titular de datos.
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Tema

Concepto

¢Existe en el pais una ley de proteccién de datos
personales? En ese caso, identificar normativa aplicable.

Si/No/
NA (No Aplica)

Si

Observaciones / comentarios

La proteccién de datos personales en Paraguay estd regulada por varias disposiciones
normativas de forma directa o transversal.

La Ley N° 6.534/2.020 de “Proteccién de Datos Personales Crediticios”, fue
promulgada recientemente el 27 de octubre del 2020, derogando la Ley N°
1.682/2.001 y sus modificaciones, y estableciendo un nuevo régimen de proteccion
de datos e informacién personal en Paraguay. Este marco normativo se complementa
con otras normas tales como:

» Constitucién de la Republica del Paraguay (1992). (Art. 33 “Derecho a la Intimidad",
Art. 36 “Derecho de la Inviolabilidad del Patrimonio Documental y la Informacién
Privada”, Art. 45 “De los Derechos y Garantias o enunciados”, Art. 135 Habeas Data)
> Ley N° 4.868/2.013 de “Comercio Electrénico”;

»Ley N° 4.017/2.010, “De Validez Juridica de la firma electrdnica, la firma digital,
los mensajes de datos y el expediente electrénico” incluyendo sus modificaciones y
ampliaciones;

> Ley N° 861/1996 “General de Bancos, Financieras y otras entidades de Crédito”

» Ley N° 5.830/2.017 “Que prohibe la publicidad no autorizada por los usuarios
titulares de telefonia mévil”

> Ley de N° 5.282/2.014 "Del libre acceso al ciudadano a la Informacién Publica y
Transparencia Gubernamental.

Es dable mencionar que de acuerdo con el articulo 1, la Ley N° 6.534/20 tiene por
objeto garantizar la proteccién de datos crediticios de toda persona, cualquiera sea
su nacionalidad, residencia o domicilio. También requla la actividad de recoleccién y
el acceso a datos de informacién crediticia, asi como la constitucién, organizacién,
funcionamiento, derechos, obligaciones y extincién de las empresas que se dediguen
a la obtencion y provisién de informacién crediticia, con el fin de preservar los
derechos fundamentales, la intimidad, la autodeterminacién informativa, la libertad,
la sequridad y el trato justo de las personas, conforme a la Constitucion, sus
disposiciones e instrumentos internacionales en la materia que fueran ratificados.

La Ley N° 6.534/20 pone mas énfasis en tratar los aspectos vinculados a la
informacién crediticia de toda persona, cualquiera sea su nacionalidad, residencia o
domicilio, en entidades bancarias, financieras, burds de créditos.

La Constitucion de la Republica contiene disposiciones especificas como el Art.

33 “Derecho a la Intimidad"”, Art. 36 “Derecho de la Inviolabilidad del Patrimonio
Documental y la Informacién Privada”, Art. 45 “De los Derechos y Garantias o
enunciados”, Art. 135 “Habeas Data" y otros, que forman parte de las disposiciones
especificas complementarias vinculadas a la proteccion de datos personales en el
pais. Vale recalcar que la enunciacién de los derechos y garantias contenidos en la
Constitucion no debe entenderse como negacién de otros que, siendo inherentes a la
personalidad humana, no figuren expresamente en ella. La falta de ley reglamentaria
no podra ser invocada para negar ni para menoscabar algin derecho o garantia,
segun la propia Constitucién en su Art. 45.

En mayo del 2021, se ha presentado el proyecto de ley denominado “Ley de
Proteccién de Datos Personales en Paraguay” el cual estd en pleno estudio por parte
del Congreso y cuyas disposiciones prevén ocuparse finalmente del tratamiento
integral de datos personales.
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Tema

Autoridad de aplicacion

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal"

Si/No/

Concepto NA (No Aplica)

¢Cuadl es la autoridad de aplicacién? En su caso,

proporcionar el enlace a su Sitio Web. .

¢Cuadl es el dmbito de aplicacion de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto Si
de extraterritorialidad?

¢Cudles son los requisitos o procesos legales exigidos

para la recoleccion de datos personales? (por ejemplo, Si, parcialmente en
consentimiento del titular de los datos, proporcionar lo referente a datos
informacién sobre la finalidad del uso de los datos y crediticios

derechos de su titular, entre otros.

£Qué se entiende por dato personal? Si

Observaciones / comentarios

En el marco de la Ley N° 6.534/20 se designa al Banco Central del Paraguay (BCP):
https://www.bcp.gov.py/ y la Secretaria de Defensa del Usuario y Consumidor
(SEDECO): http://www.sedeco.gov.py/ como los érganos de control y autoridades de
aplicacion de sus disposiciones.

La Ley N° 6.534/20 determina que es de aplicacién obligatoria al tratamiento de
datos personales en registros publicos o privados recopilados o almacenados en
territorio paraguayo.

La Ley N° 6.534/20 garantiza a toda persona el derecho de ser informado en forma
expresa y clara sobre la finalidad que se le dara sus datos requeridos y asi poder
manifestar expresamente su consentimiento para la obtencién y uso de ellos.

El consentimiento debe otorgarse de manera libre, especifica, inequivoca e informada,
mediante una declaracién o una clara accion afirmativa para el tratamiento de los
datos personales. Deberd constar de manera escrita, electrénica, digital u otro
mecanismo fehaciente. Es decir, el consentimiento debe darse en las condiciones que
no admitan dudas de su otorgamiento.

Se entiende por “tratamiento”, cualquier operacién o conjunto de operaciones
efectuadas mediante procedimientos manuales o automatizados, realizadas sobre
datos personales, relacionadas de manera enunciativa mas no limitativa, con la
obtencidn, acceso, registro, organizacién, estructuracién, adaptacién, indexacién,
modificacién, extraccién, consulta, almacenamiento, conservacién, elaboracién,
transferencia, cesion, difusién, posesién, aprovechamiento y en general cualquier uso
o disposicién de datos personales.

Igualmente, el derecho de la autodeterminacién informativa reconocido en la ley
establece que el titular de los datos debe conocer el uso que se haga de los mismos o
su finalidad y a requerir su acceso, rectificacion, cancelacién y oposicion (el ejercicio
de los denominados “Derechos ARCO").

La Ley N° 6.534/20 define a datos personales como la “Informacién de cualquier
tipo, referida a personas juridicas o personas fisicas determinadas o determinables”.
Se entiende por determinable la persona que pueda ser identificada mediante algin
identificador o por uno o varios elementos caracteristicos de la identidad fisica,
fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona. Los
derechos y garantias de proteccién de datos personales serdn extendidos a personas
juridicas en cuanto le sean aplicables.

En el contexto crediticio se entiende como aquella informacién, positiva y negativa,
relacionada con el historial crediticio de personas fisicas y juridicas, acerca de
actividades crediticias, comerciales y otras de naturaleza analoga, que sirva para
identificar correcta e inequivocamente a la persona, su domicilio, actividad comercial,
determinar su nivel de endeudamiento, de cumplimiento de sus obligaciones y, en
general, de riesgos crediticios en un determinado momento.
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Tema

Categorias de “datos
personales”

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Contenido y alcance
de la informacion a ser
validada por el titular de
los datos

Concepto

¢Existen diferentes categorias de datos? Explicar cada una
en caso de corresponder.

¢Alcanza la proteccién de la normativa en materia de
datos personales, de las personas juridicas o de existencial
ideal?

éSe requiere la obtencion previa del consentimiento del
titular de los datos cuando se recaba su informacion?

En tal caso, éexisten condiciones para la obtencion del
consentimiento del titular de los datos? (por ejemplo,
informacién previa que deba proporcionarse al titular de
los datos.

¢Existen excepciones al consentimiento voluntario
del titular de datos? En caso afirmativo, identificar
excepciones.

¢Cuadl es el contenido que debe incluir el consentimiento?
(Por ejemplo, uso o destino de los datos, transferencia
internacional de los datos, etc.).

Si/No/
NA (No Aplica)

Si

Si
parcialmente en lo
referente a datos
crediticios

Si

Si

Observaciones / comentarios

En el marco de la Ley N° 6.534/20, se establecen las siguientes categorias de datos:
Datos sensibles: Aquellos que se refieran a la esfera intima de su titular o cuya
utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave
para el titular. Son considerados sensibles los datos personales que puedan revelar
aspectos como el origen racial o étnico; creencias o convicciones religiosas, filoséficas
y morales; afiliacion sindical; opiniones politicas; datos relativos a la salud, a la vida,
preferencia u orientacién sexual, datos genéticos o datos biométricos dirigidos a
identificar de manera univoca a una persona fisica.

Informacién crediticia: Aquella informacién, positiva y negativa, relacionada con el
historial crediticio de personas fisicas y juridicas, acerca de actividades crediticias,
comerciales y otras de naturaleza andloga, que sirva para identificar correcta e
inequivocamente a la persona, su domicilio, actividad comercial, determinar su nivel
de endeudamiento, el cumplimiento de sus obligaciones y en general, de riesgos
crediticios en un determinado momento.

Ley N° 6.534/20 alcanza a los datos relativos a personas de existencia ideal o
juridicas, determinadas o determinables.

En el marco de la Ley N° 6.534/20, el titular debe conocer la finalidad que se le dara
a sus datos para asi otorgar o no su consentimiento en cuanto a su tratamiento. Como
se ha mencionado, el consentimiento debe ser otorgado de forma libre, especifica,
inequivoca e informada, mediante una declaracién o una clara accién afirmativa.
Podra ser revocado de forma expresa en las mismas condiciones y a titulo gratuito.
Este acto no generard efecto retroactivo.

Reiteramos, que las disposiciones especificas incluidas en la Constitucién como

el Art. 33 “Derecho a la Intimidad”, Art. 36 “Derecho de la Inviolabilidad del
Patrimonio Documental y la Informacién Privada” y otros andlogos, que recaen sobre
la informacién y datos de una persona, deben ser tenidos en cuenta al momento

de recabar informacién. Como se ha resaltado, la enunciacién de los derechos y
garantias contenidos en la Constitucién no debe entenderse como negacién de otros
que, siendo inherentes a la personalidad humana, no figuren expresamente en ella. La
falta de ley reglamentaria no podrd ser invocada para negar ni para menoscabar algin
derecho o garantia.

No serd necesario el consentimiento cuando los datos se obtengan de fuentes de
acceso publico; o cuando requieran ser revelados por autoridad competente mediando
orden judicial o se recaben para el ejercicio de funciones propias del Estado.

La Ley N° 6.534/2020, dispone expresamente que las personas responsables
y encargadas del tratamiento de informacién crediticia de terceros, y quienes

intervengan en cualquier fase de su recoleccion, procesamiento, almacenamiento, uso
o circulacién deben mantener su secreto, salvo orden de autoridad competente.

Ver la respuesta en Recoleccion de datos.
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Si/No/

NA (No Aplica) Observaciones / comentarios

Tema Concepto

La Ley N° 6.534/20 dispone que la transferencia de datos personales serd posible
siempre que medie consentimiento y exista una clara manifestacion sobre los fines y
usos de los datos. En consecuencia, esta prohibido transferir datos personales a otras
personas o empresas en contravencién de las reglas establecidas en las disposiciones

vigentes.
Existen requisitos o restricciones para la transferencia de La ley dispone la prohibicién de transferir datos personales de cualquier tipo a paises
Transferencia de datos datos personale.s?.&Hay reguisitos aplicableg en relacién Si, parcialmente en u organi;mos interqacionales o) §upranacionalgs que no proporcionen las gar.antfas
personales a Ig transferencia mterna'uon.ejl de datos? (Ejemplo: . lo refererjt.e'a datos reconoudqs, requisitos o excepugnes 'estableud'os en Ig Ley ni aporten los niveles
cldusulas modelos, autorizacién por parte de la autoridad crediticios. de proteccion adecuados. Estas situaciones son infracciones a la luz de la norma
de control, entre otros). y derivan en la aplicacién de sanciones por parte de las autoridades competentes.

Actualmente, no se cuenta con una lista de jurisdicciones que no cumplan los
requisitos citados arriba.

No se contemplan referencias en cuando a modelos de contratos para ser empleados
en transferencias internacionales de datos a paises no adecuados, tanto en caso de
cesiones de datos como en los supuestos de prestacién de servicios.

éCuentan con normas corporativas vinculantes (BCR)? No N/A

De conformidad a la Ley N° 6.534/20, se entiende por datos sensibles a los datos
personales que revelan:
» Origen racial y étnico;
» Opiniones politicas;
» Convicciones religiosas, filoséficas o morales;
ZQué se entiende por dato sensible? éCémo es el s » Afiliacion sindical;
tratamiento de los datos sensibles, de corresponder? » Informacién referente a la salud o a la vida sexual;
» Datos genéticos o datos biométricos dirigidos a identificar de manera univoca a una
persona fisica;

Datos sensibles

Se prohibe dar a publicidad o difundir datos sensibles de personas que sean
explicitamente individualizadas o individualizables.

¢Existe la obligacién de registrar (ej. ante el organismo

de aplicacion correspondiente) una base de datos y/o

la titularidad, tratamiento y/o uso de la misma? ¢Existe No A la fecha, no existe por ley un Registro de Base de Datos en Paraguay.
obligacién de presentar algun tipo de informacion o

informe periddico a la autoridad de aplicacién?

Registracion de bases
de datos o informes
periédicos a la autoridad
de control
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Si/No/

NA (No Aplica) Observaciones / comentarios

Tema Concepto

En cuanto a la seguridad de los datos, la Ley N° 6.534/20 dispone que el Responsable
del Tratamiento de los datos personales crediticios deberd garantizar la adopcién

e implementacién de medidas técnicas, organizativas y de sequridad necesarias

para salvaguardar el acceso y la integridad de los datos personales a fin de evitar su
alteracioén, pérdida, consulta, comercializacién o acceso no autorizado.

Asi mismo, existe una obligacién expresa para los Burds de Informacién Crediticia de
manejar la informacién con altos estandares de ética, confidencialidad y seguridad.

Seguridad de los datos ;E:)griiiedne:qc?gllicé?dtggTé)csaéaptirsapgei;i?wtelnlzjsr’f‘laE;ecgalegdad Ii)llrzfg:;iltzznctigtiz = rgcoleccién, glmacepamiento sl g chiies personale; a tercerog por
afirmativo. ¢cuales son? ’ crediticios medio de mecanismos inseguros o que de alguna forma no garanticen la seguridad e
! ’ ’ inalterabilidad de los datos; asi como la notificacién incompleta, tardia o defectuosa
a la autoridad de proteccién de datos de la informacién relacionada con una violacién
de seqguridad de los datos personales, son infracciones establecidas a la ley.
Existe proteccién constitucional de conformidad a los Art. 33 “Derecho a la
Intimidad”, Art. 36 “Derecho de la Inviolabilidad del Patrimonio Documental y la
Informacién Privada” y otros analogos, contemplados en la Constitucién y que ya
fueron mencionados previamente.
En el marco de la Ley N° 6.534/20, el titular de los datos tiene los siguientes
derechos:
» Derecho de acceso;
» Derecho a actualizacién y/o rectificacion;
» Derecho de supresién;
Derechos de los titulares &Quéles son Io.s.derglchos de Iqs titglares de Io.s’datos? ) » Derecho de oposicjg’m;
de los datos (Ejemplo: rectificacion, actualizacién o supresion). Si » Derecho de portabilidad;
Identificar y explicar. » Derecho al olvido.

Adicionalmente, nos remitimos a la figura del Habeas Data de la Constitucién
que garantiza que toda persona puede solicitar ante el magistrado competente la
actualizacidn, la rectificacion o la destruccién de aquellos, si fuesen erréneos o
afectaran ilegitimamente sus derechos.
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Tema

Acciones de los titulares
de los datos

Cesion de datos
personales

Conservacion de datos

Si/No/

Concepto NA (No Aplica)

¢Cémo pueden ejercerlos? Si

Si, parcialmente en
lo referente a datos
crediticios.

¢Cuales son los requisitos para la cesién de datos
personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y Si
excepciones aplicables, de corresponder.

¢Hay obligacién de retener/conservar los datos
recolectados o procesados por un tiempo determinado? Si
En dicho caso, écudl es el plazo?

Observaciones / comentarios

De conformidad a la Ley N° 6.534/20, cualquier persona podria solicitar la
rectificacion o supresion de sus datos personales en poder de cualquier persona o
empresa, extendiendo este derecho mds alld de la garantia de Habeas Data (CN. Art.
135), que asegura a toda persona el derecho a solicitar judicialmente la actualizacion,
rectificacion o destruccion de datos personales erréneos sobre la misma o que
afecten ilegitimamente sus derechos que obren en registros oficiales o privados de
caracter publico (de acceso publico, como los Burds de Informacion Crediticia).

El titular de los datos o su representante legal podra solicitar, en cualquier momento
al Responsable del Tratamiento, el acceso, la actualizacién, la rectificacion, la
supresién, la oposicién y portabilidad de los datos personales que le conciernen.

Los responsables del manejo de la informacién deben establecer medios y
procedimientos sencillos, rdpidos, accesibles y gratuitos para que el titular pueda
ejercer sus derechos.

La accion de amparo es otra herramienta legal de conformidad a la Constitucion
Nacional

[protegiendo el Art. 33 o Art. 36 y otros]. Este procedimiento, no estd taxativamente
contemplado en el marco legal de referencia, pero seria viable de conformidad al Art.
45 de la Constitucion.

La accion colectiva [class action] no estd contemplada en la legislacién del Paraguay,
por lo que la accién colectiva de titulares de datos no tiene alin procedimiento judicial
determinado.

También seria potencialmente viable la presentacién de una accién de
inconstitucionalidad contra cualquier resolucién judicial o norma juridica que atente
contra los principios y garantias reconocidos a toda persona.

En el marco de la Ley N° 6.534/20, el tratamiento y la cesién de datos personales
serfa posible, siempre y cuando concurra el consentimiento de su titular y exista una
notificacion fehaciente sobre la finalidad de los datos. La ley define al Encargado de
Tratamiento de datos como la persona fisica o juridica, autoridad u otro organismo
que trate datos personales por cuenta del Responsable del Tratamiento, este Ultimo,
es la persona fisica o juridica, autoridad u otro organismo que, solo o junto con otros,
determina los fines y medios del tratamiento de los datos.

En el marco de la Ley N° 6.534/20, sera posible siempre y cuando exista
consentimiento, y no se apliquen o utilicen con un fin distinto al que figure en el
contrato. Favor remitirse a los comentarios sobre Responsable y Encargado del
Tratamiento de Datos.

En el marco de la Ley N° 6.534/20, se establece el derecho al olvido de los datos
crediticios. Los datos sobre una persona o empresa que obre en un registro pueden
ser conservados hasta por 5 (cinco) afios, contados desde la fecha de ocurrencia de
los hechos registrados, salvo disposiciéon normativa especial que establezca otro plazo
o si las partes pactan un plazo menor. Si la informacién debe conservarse mas alla del
plazo maximo, los datos personales del titular deben desasociarse de la misma.
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Tema

Eliminacion de datos

Privacy Impact
Asessment

Si/No/

Concepto .

P NA (No Aplica)
¢Existe una obligacion de eliminar los datos recolectados Si, parcialmente en
o procesados? En dicho caso, éen qué supuestos y cual es lo referente a datos
el plazo? crediticios.

¢Se requieren y/o son obligatorias las evaluaciones de

impacto (Privacy Impact Assessment)? A9
Si,
¢Hay obligacién de reportar un incidente de seguridad u parcialmente en lo
algun incumplimiento o las previsiones legales? referente a datos
crediticios
¢ Existen sanciones frente al incumplimiento de dicha
obligacién? En caso de existir, identificarlas e indicar si

el monto de las sanciones o penalidad aplicable
correspondiente.

Observaciones / comentarios

Los datos deben ser destruidos cuando hayan dejado de ser necesarios o pertinentes
a los fines para los cuales hubiesen sido recolectados. Por otro lado, los datos deberan
eliminarse en caso de que el titular del dato lo solicite o cuando hubiesen caducado.
Igualmente, el hecho de negarse injustificadamente a eliminar o rectificar Datos
Personales o Informacién Crediticia de una persona gue asi lo haya solicitado por
medio claro e inequivoco constituye una infraccién a la luz de la normativa vigente
estando facultada tanto el BCP como la SEDECO a implementar sanciones.

Reiteramos que, en el marco de las garantias reconocidas en la Constitucién, toda
persona podria solicitar a través del Habeas Data o el Amparo la destruccién de sus
datos cuando se encuentre afectada ilegitimamente en sus derechos.

No se prevé en la ley.

En el marco de la Ley 6.534/20, el responsable del tratamiento de los datos
personales crediticios debera garantizar la adopcién e implementacién de medidas
técnicas, organizativas y de seguridad necesarias para salvaguardar el acceso y la
integridad de los datos personales, a fin de evitar su alteracién, pérdida, consulta,
comercializacién o acceso no autorizado.

En el marco de la Ley N° 6.534/20, tanto el BCP o la SEDECO pueden imponer

las siguientes sanciones a los responsables de infracciones a la Ley. Las sanciones
van desde apercibimientos, multas, suspensiones, cierres temporales, hasta
inhabilitaciones.

a) Multa de hasta 15.000 jornales minimos (aproximadamente USS 178.500),
duplicdndose en caso de reincidencia (30.000 jornales minimos, equivalente a aprox.
USS$ 357.000); pudiendo elevarse a 50.000 jornales minimos (aproximadamente
USS$ 595.000) en casos de personas o empresas que tengan una facturacién anual
superior a Gs. 6.000.000.000 (aproximadamente US$ 853.000);

b) Suspensién de las actividades relacionadas con el tratamiento de datos hasta por
seis meses, indicdndose las medidas correctivas que deben adoptarse;

©) Inhabilitacién para desempefiar un empleo, cargo o comisién dentro del sistema
financiero, crediticio y en Burés de Informacién Crediticia de entre seis meses y cinco
afos;

d) Cierre temporal de las operaciones relacionadas con el tratamiento de datos una
vez transcurrido el término de suspensién sin que se hubieren adoptado las medidas
correctivas ordenadas por la autoridad de control;

e) Cierre inmediato y definitivo de la operacién que involucre el tratamiento de Datos
Sensibles.

Las sanciones administrativas, que pueden ser graduadas por la autoridad de
aplicacion competente seguin su gravedad, son independientes de las medidas
correctivas o cautelares que dicten dichas autoridades para salvaguardar el interés
publico protegido por la Ley N° 6.534/20. Las sanciones pueden ser recurridas ante
la justicia contencioso-administrativa.
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Tema

Acciones legales

Delegado o responsable
de la proteccion de datos
personales

Investigaciones

Similitudes con el GDPR

Otras obligaciones

Concepto

¢Existe alguna accién legal de proteccion de datos
personales? ¢quién tiene derecho para ejercerla/
solicitarla?

¢Existe la figura del delegado de proteccion de datos
(DPO) o similar? En dicho caso, ésu designacion es
obligatoria? {debe ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad
competente ante un incumplimiento de proteccién de
datos personales?

En su entendimiento, éconsidera que la normativa
referida contempla todos los requisitos receptados por la
normativa internacional en la materia (ej. GDPR)? éQué
diferencias relevantes encuentra?

¢Existen otras consideraciones/ requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccién de datos?

Si/No/
NA (No Aplica)

Si

No

Si

No

N/A

Observaciones / comentarios

La accion de proteccién de los datos personales podra ser ejercida por el afectado por
si o por intermedio de apoderado. En el caso de personas fallecidas, el ejercicio de los
derechos establecidos corresponderd a sus herederos o legatarios.

La normativa no establece la figura de un delegado oficial de proteccion de datos.

Favor remitirse a los comentarios sobre Responsable y Encargado del tratamiento de
datos personales.

EI BCP y la SEDECO tienen amplias facultades de conformidad a la Ley N° 6.534/20 y
deben coordinar esfuerzos para que la misma se cumpla.

La normativa paraguaya no contempla todos los requisitos contemplados por la
normativa internacional.
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Tema

Autoridad de aplicacion

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal"

Categorias de “datos
personales’

Concepto

¢Existe en el pais una ley de proteccién de datos
personales? En ese caso, identificar normativa aplicable.

¢Cuadl es la autoridad de aplicacién? En su caso,
proporcionar el enlace a su Sitio Web.

¢Cuadl es el dmbito de aplicacion de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto
de extraterritorialidad?

¢Cudles son los requisitos o procesos legales exigidos
para la recoleccion de datos personales? (por ejemplo,
consentimiento del titular de los datos, proporcionar
informacién sobre la finalidad del uso de los datos y
derechos de su titular, entre otros.

ZQué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una
en caso de corresponder.

Si/No/
NA (No Aplica)

Si

Si

Si

Si

Si

Si

Observaciones / comentarios

El régimen de proteccion de datos personales se compone de las siguientes
regulaciones.

» Constitucién Politica del Perd (1993), Articulo 2 N°6.

» La Ley 29.733 - se conoce como ‘Ley de Proteccién de Datos Personales’ (“LPDP™).
» Decreto Supremo 003-2013-JUS, que reglamenta la LPDP. (“Decreto Supremo”).

» Resolucion Directoral 019-2013-JUS/DGPDP, Directiva de Sequridad de la
Informacién Administrada por los Bancos de Datos Personales.

» Resolucion Directoral 080-2019-JUS/DGTAIPD, Guia del Deber de Informar.

» Directiva 01-2020-JUS/DGTAIPD, sobre Tratamiento de Datos Personales mediante
Sistemas de Videovigilancia, aprobada por Resolucién Directoral 02-2020-JUS/
DGTAIPD.

» Decreto de Urgencia 007-2020, Ley Marco de Confianza Digital

» Resolucion Ministerial 326-2020-JUS, Metodologia para el Calculo de Multas en
Materia de Proteccién de Datos Personales.

Autoridad Nacional de Proteccién de Datos Personales, 6rgano adscrito al Ministerio
de Justicia y Derechos Humanos.

Portal web: https://www.gob.pe/anpd

El dmbito de aplicacion es territorial (articulo 3 de la LPDP), es decir, referidos

al tratamiento de datos personales en el territorio nacional, sin embargo, hay
cldusulas extraterritoriales en el articulo 5 del Decreto Supremo. Por ejemplo,
cuando el responsable del tratamiento no estd ubicado en territorio peruano pero (i)
le resulta de aplicacién la normativa peruana por disposicién contractual o derecho
internacional o (ii) cuando utilice medios o soportes ubicados en Perd.

Para el tratamiento de los datos personales debe mediar el consentimiento del titular.
Los datos personales deben ser recopilados para una finalidad determinada, explicita
y licita. Tal como surge del articulo 13 inciso 5 de la LPDP, los datos personales solo
pueden ser objeto de tratamiento con consentimiento de su titular, a excepcién de que
la ley disponga lo contrario. Conforme a lo establecido en el articulo 12 del Decreto
Supremo, el consentimiento debe ser libre, previo, informado, expreso e inequivoco.
Asimismo, de acuerdo con lo previsto en el articulo 14 del Decreto Supremo, para

el caso de datos sensibles (por ejemplo, relativos a la salud o ingresos econémicos)

el consentimiento debe ser, ademds, por escrito (esto incluye medios digitales con
algunos mecanismos de autenticacién).

La LPDP en su articulo 2, define como dato personal a toda informacién sobre una
persona natural que la identifica o la hace identificable a través de medios que pueden
ser razonablemente utilizados.

A su vez, en el articulo 2 inciso 4 del Decreto Supremo, lo define como la informacién
numeérica, alfabética, grafica, fotogréfica, acustica, sobre hdbitos personales, o de
cualquier otro tipo concerniente a las personas naturales que las identifica o las hace
identificables a través de medios que puedan ser razonablemente utilizados.

En adicion al concepto general de datos personales, la LPDPy el Decreto Supremo
reconocen dos tipos particulares de datos personales:

Datos sensibles: datos biométricos que por si mismos pueden identificar al

titular; datos referidos al origen racial y étnico; ingresos econémicos; opiniones

o convicciones politicas, religiosas, filoséficas o morales; afiliacién sindical; e
informacién relacionada a la salud o a la vida sexual. (Articulo 2 inciso 5 de la LPDP)
Datos personales relacionados con la salud: Es aquella informacién concerniente a
la salud pasada, presente o pronosticada, fisica o mental, de una persona, incluyendo
el grado de discapacidad y su informacién genética. (articulo 2 inciso 5 del Decreto
Supremo).
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Tema

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Contenido y alcance
de la informacion a ser
validada por el titular de
los datos

Transferencia de datos
personales

Datos sensibles

Concepto

¢Alcanza la proteccién de la normativa en materia de
datos personales, de las personas juridicas o de existencial
ideal?

éSe requiere la obtencion previa del consentimiento del
titular de los datos cuando se recaba su informacion?
En tal caso, iexisten condiciones para la obtencién del
consentimiento del titular de los datos? (por ejemplo,
informacién previa que deba proporcionarse al titular de
los datos).

¢Existen excepciones al consentimiento voluntario
del titular de datos? En caso afirmativo, identificar
excepciones.

¢Cuadl es el contenido que debe incluir el consentimiento?
(Por ejemplo, uso o destino de los datos, transferencia
internacional de los datos, etc.).

ZExisten requisitos o restricciones para la transferencia de
datos personales? éHay requisitos aplicables en relacion

a la transferencia internacional de datos? (Ejemplo:
cldusulas modelos, autorizacién por parte de la autoridad
de control, entre otros).

éCuentan con normas corporativas vinculantes (BCR)?

¢Qué se entiende por dato sensible? ¢éComo es el
tratamiento de los datos sensibles, de corresponder?

Si/No/
NA (No Aplica)

No

Si

Si

No

Observaciones / comentarios

La presente LPDP no alcanza a las personas juridicas.

La obtencién del consentimiento debe ser de manera libre, previa, expresa e
inequivoca y por ultimo informada como surge del articulo 18 de la LPDP y articulo
12 del Decreto Supremo. De acuerdo con lo previsto en el articulo 14 del Decreto
Supremo, para el caso de datos sensibles (por ejemplo, relativos a la salud o ingresos
econdémicos) el consentimiento debe ser, ademds, por escrito.

No se requiere el consentimiento del titular de datos personales, para los efectos de
su tratamiento, en los casos establecidos en el articulo 14 de la LPDP. Por ejemplo,
(i) cuando el tratamiento de los datos personales se realiza para el ejercicio de las
funciones de las entidades publicas; (ii) cuando los datos personales sean necesario
para la preparacién celebracién y ejecucién de una relaciéon contractual en la que el
titular de datos personales sea parte; o (iii) cuando dicha informacién esta contenida
en fuentes accesibles (registros publicos, diarios, paginas web, etc.) para el publico.

Tal como lo establece el articulo 18 de la LPDP, el titular de datos personales tiene
derecho a ser Informado en forma detallada, sencilla, expresa, inequivoca y de
manera previa a su recopilacién, sobre la finalidad para la que sus datos personales
serdn tratados, los destinatarios (de la transferencia nacional o internacional) de su
informacién, la existencia del banco de datos personales, la identidad y el domicilio de
su titular y, de ser el caso, del encargado del tratamiento de sus datos personales, el
tiempo de conservacién de su informacién y la posibilidad de ejercer sus derechos.

Para el flujo transfronterizo de datos personales, el titular y el encargado del banco de
datos personales deben realizar el flujo transfronterizo de datos personales solo si el
pais destinatario mantiene niveles de proteccién adecuados conforme a la LPDP.

En caso de que el pais destinatario no cuente con un nivel de proteccién adecuado,

el emisor del flujo transfronterizo de datos personales debe garantizar que el
tratamiento de los datos personales se efectte conforme a lo dispuesto por la ley.}
Asimismo, conforme con lo establecido en el articulo 25 del Decreto Supremo,

para la formalizacién del flujo transfronterizo (transferencia internacional de datos
personales) se puede utilizar cldusulas contractuales u otros instrumentos juridicos a
fin de establecer las obligaciones de ambas partes (pais emisor y pais receptor).

El Decreto Supremo en su articulo 21 establece, a través de la figura denominada
“codigo de conducta”, un supuesto para el caso de transferencias de datos personales
dentro de grupos empresariales, sociedades subsidiarias afiliadas o vinculadas
bajo el control comun del mismo grupo del titular del banco de datos personales o
responsable del tratamiento.

Los datos sensibles se definen en el numeral 5 del articulo 2 de la LPDP y en el
numeral 6 del articulo 2 del Decreto Supremo. Los datos sensibles son definidos
como aquellos datos referidos a datos biométricos, origen racial y étnico, ingresos
econémicos, opiniones o convicciones politicas, religiosas, filoséficas o morales,
afiliacién sindical, la salud o vida sexual. El consentimiento debe ser otorgado por
escrito, a través de su firma manuscrita, firma digital o cualquier otro mecanismo de
autenticacién que garantice la voluntad inequivoca del titular tal como lo indica el
articulo 14 del Decreto Supremo.
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Tema

Registracion de bases
de datos o informes
periédicos a la autoridad
de control

Seguridad de los datos

Derechos de los titulares
de los datos

Acciones de los titulares
de los datos

Concepto

¢Existe la obligacion de registrar (ej. ante el organismo
de aplicacion correspondiente) una base de datos y/o
la titularidad, tratamiento y/o uso de la misma? éExiste
obligacién de presentar algun tipo de informacion o
informe periddico a la autoridad de aplicacién?

¢Existen medidas técnicas para garantizar la sequridad
y confidencialidad de los datos personales? En caso
afirmativo, écudles son?

¢Cudles son los derechos de los titulares de los datos?
(Ejemplo: rectificacién, actualizacion o supresién).
Identificar y explicar.

¢Cémo pueden ejercerlos?

Si/No/
NA (No Aplica)

Si

Si

Si

Si

Observaciones / comentarios

El Registro Nacional de Proteccién de Datos Personales es un registro de cardcter
administrativo a cargo de la Autoridad Nacional de Proteccién de Datos Personales,
que tiene como finalidad de inscribir en forma diferenciada, a nivel nacional, los
bancos de datos personales, las comunicaciones transfronterizas y las sanciones
respectivas. La NO inscripcion de del banco de datos personales en el Registro
Nacional de Proteccién de Datos Personales, constituye una infraccién leve conforme
lo dispone el literal e) del numeral 1 del articulo 132 del Decreto Supremo.

La inscripcién de un banco de datos personales debera estar actualizada en todo
momento. Cualquier modificacién que afecte el contenido de la inscripcién debera ser
previamente comunicada a la Direccién de Registro Nacional de Proteccion de Datos
Personales.

Los sistemas informaticos que manejen bancos de datos personales deberdn incluir en
su funcionamiento lo que surge del articulo 39 del Decreto supremo:

1. El control de acceso a la informacién de datos personales.

2. Generar y mantener registros que provean evidencia sobre las interacciones con
los datos l6gicos y una vez que éstos ya no sean utiles, su destruccion, transferencia,
almacenamiento, entre otros.

Conforme al articulo 42 del Decreto Supremo, la documentacién no automatizada
(armarios o archivadores) debe encontrarse en areas en las que el acceso esté
protegido con puertas de acceso dotadas de sistemas de apertura mediante llave u
otro dispositivo equivalente. Dichas dreas deben permanecer cerradas cuando no sea
preciso el acceso a los documentos incluidos en el banco de datos personales.

El titular de los datos tiene los siguientes derechos, establecidos en los articulos 18 a
24 de la LPDP:

» Derecho de acceso.

» Derecho de actualizacion, inclusién, rectificacién y supresién.

» Derecho a impedir el suministro.

» Derecho de oposicién.

» Derecho al tratamiento objetivo.

» Derecho a la tutela

El Capitulo Il (Disposiciones especiales) del Decreto Supremo regula el procedimiento
para ejercer el “derecho a la informacién” (articulo 60) y los denominados “derechos
ARCO":

» Derecho de acceso (articulo 61)

» Derecho de rectificacién (articulo 65)

» Derecho de cancelacion (articulo 67)

» Derecho de oposicién (articulo 71)

El procedimiento para ejercer los derechos por parte de los titulares de los datos se
encuentra establecido en los articulos 47 a 75 del Decreto Supremo.

De acuerdo con el articulo 50 del Decreto Supremo, para ejercer cualquiera de

los derechos mencionados, se debe presentar una solicitud con la informacion
siguiente: (i) nombres y apellidos del titular de los datos personales; (ii) peticion
concreta, descripcion clara del dato personal vinculado al ejercicio del derecho y

la manifestacion expresa del derecho que pretende ejercer; (iii) documentos que
sustenten la peticion; (iv) direccién a donde se realizardn las comunicaciones que
correspondan; vy, (v) fecha y firma. Si el ejercicio del derecho se efectta por un
representante, se debe acreditar su representacién.

El articulo 55 del Decreto Supremo establece plazos de respuesta especificos. Por
ejemplo, para la solicitud sobre el derecho de informacién es de ocho (8) dias y de las
solicitudes sobre derechos de rectificacién, cancelacion y oposicion es de diez (10)
dias habiles. Por su parte, la solicitud sobre el derecho de acceso tiene un plazo de
respuesta de veinte (20) dias habiles. Estos plazos podran ser ampliados por una sola
vez y por un periodo igual, siempre que las circunstancias lo justifiquen.
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Tema

Cesion de datos
personales

Procesamiento de datos

Conservacion de datos

Eliminacion de datos

Privacy Impact
Asessment

Concepto

¢Cuales son los requisitos para la cesién de datos
personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

¢Hay obligacién de retener/conservar los datos
recolectados o procesados por un tiempo determinado?
En dicho caso, écudl es el plazo?

¢Existe una obligacién de eliminar los datos recolectados
o procesados? En dicho caso, éen qué supuestos y cual es
el plazo?

¢Se requieren y/o son obligatorias las evaluaciones de
impacto (Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad u
algun incumplimiento o las previsiones legales?

Si/No/
NA (No Aplica)

Si

Si

No

No

No

Si

Observaciones / comentarios

Cuando los datos personales se transfieren a otra entidad, los destinatarios deben
estar obligados a manejar dichos datos personales de acuerdo con las disposiciones
de la LPDP y el Decreto Supremo.

Por ejemplo, conforme con el tercer parrafo del articulo 18 de la LPDP, si con
posterioridad al consentimiento se produce la transferencia de datos personales por
fusion, adquisicion de cartera, o supuestos similares, el nuevo titular del banco de
datos debe establecer un mecanismo de informacién eficaz para el titular de los datos
personales.

Segun el articulo 30 de la LPDP, cuando, por cuenta de terceros, se presten servicios
de tratamiento de datos personales, estos no pueden aplicarse o utilizarse con un fin
distinto al que figura en el contrato o convenio celebrado ni ser transferidos a otras
personas, ni aun para su conservacion.

Conforme con el articulo 36 del Decreto Supremo, el encargado del banco de datos
personales se encuentra prohibido a transferir a terceros los datos personales objeto
de la prestacién de servicios de tratamiento, a menos que el titular del banco de datos
personales que le encargd el tratamiento lo haya autorizados y el titular del dato
personal haya brindado su consentimiento. El plazo para la conservacién serd de dos
(2) afios contado desde la finalizacién del ultimo encargo realizado.

De acuerdo con el articulo 37 del Decreto Supremo, el tratamiento de datos
personales puede realizarse por un tercero diferente al encargado del tratamiento a
través de un convenio o contrato entre estos dos (subcontratacién).

Si bien la LPDP y el Decreto Supremo no establecen un plazo especifico para
retener/conservar los datos personales, el numeral 6.13 de la Directiva 01-2020-
JUS/DGTAIPD, sobre Tratamiento de Datos Personales mediante Sistemas de
Videovigilancia, dispone que los datos personales (imdgenes) obtenidos a través
de cdmaras de videovigilancia deberdn ser almacenados por un periodo minimo de
30 dias hdbiles y mdximo de 60 dias habiles, salvo disposicién distinta en normas
sectoriales.

El Gnico supuesto regulado sobre la obligacion de eliminar los datos personales
(imdgenes) se encuentra contenido en el numeral 6.15 de la Directiva 01-2020-
JUS/DGTAIPD, sobre Tratamiento de Datos Personales mediante Sistemas de
Videovigilancia. Este numeral establece que, una vez trascurrido el plazo de
conservacion de la informacién y no habiendo requerimiento de alguna autoridad
competente para entregar o visualizar el contenido de la grabacién, los archivos que
contienen datos personales deben ser eliminados en un plazo maximo de dos (02)
dias habiles.

No se prevé en la LPDP ni en el Decreto Supremo.

El literal e) del numeral 9.1 del articulo 9 de la Ley Marco de Confianza Digital
establece que los proveedores de servicios digitales estan obligados a reportar y
colaborar con la Autoridad Nacional de Proteccién de Datos Personales cuando
verifiguen un incidente de sequridad DIGITAL que involucre datos personales.

Si bien la LPDP y el Decreto Supremo no imponen obligacién alguna para que los
responsables del tratamiento o titulares de bancos de datos personales reporten
incidentes de seguridad ante la Autoridad Nacional de Proteccién de Datos
Personales, si se recomienda, como una buena practica, que dichos incidentes sean
informados a los interesados tan pronto como se confirme la incidencia.
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Si/No/

NA (No Aplica) Observaciones / comentarios

Tema Concepto

El articulo 38 de la LPDP clasifica a las infracciones en leves, graves y muy graves, las
cuales son tipificadas en el articulo 132 del Decreto Supremo.

El articulo 39 de la LPDP establece que las infracciones leves son sancionadas desde

coaien seioues Il el ineuiiinis ¢ dic e 0,5 Unidad Impositiva Tributaria (UIT) hasta 5 UIT; las graves desde mas de 5 UIT

obligacién? En caso de existir, identificarlas e indicar

el monto de las sanciones o penalidad aplicable Si hasta 50 UIT; vy, las muy graves desde mds de 50 UIT hasta 100 UIT. Cabe precisar
. P P que, para el afio 2021, la UIT asciende a S/ 4 400,00 equivalente a un aproximado de
correspondiente. UDS 1 222.00

La calificacion y descripcion de las infracciones estdn contempladas en el articulo 132
del Decreto Supremo.

El articulo 24 de la LPDP contempla la posibilidad de que en caso se deniegue al

¢Existe alguna accién legal de proteccion de datos titular de datos personales el ejercicio de sus derechos, este puede recurrir ante la
Acciones legales personales? ¢quién tiene derecho para ejercerla/ Si Autoridad Nacional de Proteccién de Datos Personales en via de reclamacién (d@mbito
solicitarla? administrativo) o al Poder Judicial para los efectos de la correspondiente accién de

habeas data (dmbito jurisdiccional).

No hay ningun requisito para designar un oficial de proteccién de datos. Sin embargo,
en la Directiva de Seguridad emitida por la Autoridad Nacional de Proteccién de Datos
Personales establece, como disposicion especifica de medidas de seguridad, que el
titular del banco de datos personales debe designar un responsable de seguridad del
banco de datos personales (que posea las capacidades y autoridad necesaria para el
desarrollo de sus funciones). Cuando dicha designacién no exista, se entiende que el
rol de responsable de seguridad del banco de datos personales recae en el titular del
banco de datos personales.

DEEGEL GRS EEL I I ¢ Existe la figura del delegado de proteccion de datos
(EREN IS LK X Bl (DPO) o similar? En dicho caso, ésu designacion es No
personales obligatoria? ¢debe ser designado localmente?

El procedimiento de fiscalizacién y sancionador se inicia de oficio, por la Autoridad
Nacional de Proteccion de Datos Personales o por denuncia de parte, ante la presunta
comisién de actos contrarios a lo dispuesto en la LPDP o el Decreto Supremo.

¢Puede actuar y/o investigar de oficio la autoridad El érgano que investiga es la Direccién de Fiscalizacién e Instruccién. Por su parte,
Investigaciones competente ante un incumplimiento de proteccién de Si el érgano que inicia el procedimiento sancionador es la Direccién de Protecciéon de
datos personales? Datos Personales (primera instancia administrativa). Contra las resoluciones emitidas

por esta Ultima procede recurso de apelacion, el cual sera resuelto por la Direccién
General de Transparencia, Acceso a la Informacién Publica y Proteccién de Datos
Personales (sequnda instancia administrativa).

Existen algunos temas gque la normativa peruana no regula. Por ejemplo, a diferencia
del GDPR, no contempla los derechos a la limitacion del tratamiento y a la portabilidad
de datos. Tampoco hace referencia a la regulaciéon en materia de “cookies”. De

En su entendimiento, éconsidera que la normativa igual forma, no reqgula la figura de la corresponsabilidad del tratamiento de datos
. referida contempla todos los requisitos receptados por la personales (esta figura se da en supuestos de acuerdos colaborativos o de asociacion
Similitudes con el GDPR L ) S U No L - L
normativa internacional en la materia (ej. GDPR)? {Qué en participacién). Finalmente, el marco legal peruano no establece un plazo minimo
diferencias relevantes encuentra? ni maximo de conservacién de los datos personales, asi como tampoco exige que,
ante la ocurrencia de un incidente de dato personal, el responsable del tratamiento o
titular del banco de datos personales deba reportarlo ante la Autoridad Nacional de
Proteccién de Datos Personales.
Conforme con el articulo 13 del Decreto Supremo, existe la obligacién de publicar la
¢Existen otras consideraciones/ requisitos adicionales u Politica de Privacidad (adecuada a la normativa peruana), la cual debe entenderse
Otras obligaciones obligaciones legales que se deben cumplir en materia de Si como una forma de cumplimiento del deber de informacién. Incluso esta obligacién
proteccién de datos? se extiende a las paginas web en caso de que los datos personales sean recogidos en

linea (articulo 18 de la LPDP).
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Tema

Autoridad de aplicacion

Ambito de aplicacién

Recoleccion de datos

Concepto legal de “dato
personal"

Categorias de “datos
personales’

Situacion de las
sociedades y otras
personas juridicas

Concepto

Existe en el pais una ley de proteccién de datos
personales? En ese caso, identificar normativa aplicable.

Cudl es la autoridad de aplicacién? En su caso,
proporcionar el enlace a su Sitio Web.

Cudl es el ambito de aplicacién de la norma? Es decir, ésu
aplicacion es estrictamente territorial, o aplica el concepto
de extraterritorialidad?

¢Cudles son los requisitos o procesos legales exigidos
para la recoleccion de datos personales? (por ejemplo,
consentimiento del titular de los datos, proporcionar
informacién sobre la finalidad del uso de los datos y
derechos de su titular, entre otros.

£Qué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una
en caso de corresponder.

¢Alcanza la proteccién de la normativa en materia de
datos personales, de las personas juridicas o de existencial
ideal?

Si/No/
NA (No Aplica)

Si

Si

Si

Si

N/A

Si

No

Observaciones / comentarios

Es la Ley Nro. 172-13 que tiene por objeto la proteccién integral de los datos
personales asentados en archivos, registros publicos, bancos de datos u otros medios
técnicos de tratamiento de datos destinados a dar informes, sean estos publicos o
privados. G. O. Nro. 10737 del 15 de diciembre de 2013.

INSTITUTO DOMINICANO DE LAS TELECOMUNICACIONES (INDOTEL).

Las normas de la ley son de orden publico y de aplicacién en todo el territorio
nacional.

Cuando se recaben datos personales que requieran del consentimiento del titular de
los datos, para que se les pueda dar el tratamiento de datos o ser cedidos después de
obtener dicho consentimiento, se deberd informar previamente, a por lo menos uno
de los titulares de los datos, en forma expresa y clara, explicando:

a) La finalidad para la que seradn destinados y quiénes pueden ser sus destinatarios o
clase de destinatarios.

b) La existencia del archivo, registro, banco de datos o de cualquier otro tipo de que
se trate y la identidad y domicilio de su responsable.

©) La posibilidad del interesado de ejercer los derechos de acceso, rectificaciéon y
supresion de los datos.

Datos de cardcter personal: Cualquier informacién numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables

Datos especialmente protegidos: Datos de caracter personal que revelan origen
racial y étnico, opiniones politicas, convicciones religiosas, filoséficas o morales,
afiliacién sindical e informacién referente a la salud o a la vida sexual.

Datos de cardcter personal: Cualquier informacién numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables.

Datos de caracter personal relacionados con la salud: Cualquier informacion
concerniente a la salud pasada, presente y futura, fisica o mental, de un individuo.

Proteccién de Datos Personales en LATAM 80

< >



Tema

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Contenido y alcance
de la informacion a ser
validada por el titular de
los datos

Concepto

éSe requiere la obtencidon previa del consentimiento del
titular de los datos cuando se recaba su informacion?
En tal caso, iexisten condiciones para la obtencién del
consentimiento del titular de los datos? (por ejemplo,
informacién previa que deba proporcionarse al titular de
los datos.

¢Existen excepciones al consentimiento voluntario
del titular de datos? En caso afirmativo, identificar
excepciones.

¢Cual es el contenido que debe incluir el consentimiento?
(Por ejemplo, uso o destino de los datos, transferencia
internacional de los datos, etc.).

Si/No/
NA (No Aplica)

Si

Si

Si

Observaciones / comentarios

Tener en cuenta siguientes informaciones:

Derecho de informacién. Cuando se recaben datos personales que requieran del
consentimiento del titular de los datos, para que se les pueda dar el tratamiento de
datos o ser cedidos después de obtener dicho consentimiento, se deberd informar
previamente, a por lo menos uno de los titulares de los datos, en forma expresa y
clara, explicando:

a) La finalidad para la que seran destinados y quiénes pueden ser sus destinatarios o
clase de destinatarios.

b) La existencia del archivo, registro, banco de datos o de cualquier otro tipo de que
se trate y la identidad y domicilio de su responsable.

©) La posibilidad del interesado de ejercer los derechos de acceso, rectificaciéon y
supresion de los datos.

Consentimiento del afectado. El tratamiento y la cesion de datos personales es ilicito
cuando el titular de los datos no hubiere prestado su consentimiento libre, expreso

y consciente, que debera constar por escrito o por otro medio que permita que se le
equipare, de acuerdo a las circunstancias. El referido consentimiento, prestado con
otras declaraciones, deberd figurar en forma expresa y destacada, previa notificacién
al requerido de los datos descritos en el numeral 3 del presente articulo.

Estdn exentos del requisito de consentimiento al que se refiere el presente articulo
todos los organismos de investigacion y de inteligencia del Estado encargados de la
prevencion, persecucion y castigo de los crimenes y delitos, previa autorizacion de
autoridad judicial competente.

a) La finalidad para la que seran destinados y quiénes pueden ser sus destinatarios o
clase de destinatarios.

b) La existencia del archivo, registro, banco de datos o de cualquier otro tipo de que
se trate y la identidad y domicilio de su responsable.

©) La posibilidad del interesado de ejercer los derechos de acceso, rectificaciéon y
supresion de los datos.
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Si/No/

NA (No Aplica) Observaciones / comentarios

Tema Concepto

Transferencia internacional de datos. La transferencia de datos personales de
cualquier tipo con paises u organismos internacionales o supra nacionales, que
requieran del consentimiento del titular de los datos, solamente se efectuard cuando:
1. La persona fisica, libre y conscientemente, decidiera autorizar por voluntad propia
la transferencia de datos, o cuando las leyes lo permitan.

2. Se trate de intercambio de datos de cardcter médico, cuando asf lo exija el
tratamiento del afectado o una investigacion epidemioldgica, o por razones de salud o
higiene publica.

3. Se trate de transferencias bancarias o bursatiles, en lo relativo a las transacciones
respectivas y conforme la legislacién que les resulte aplicable.

4. La transferencia de datos se hubiera acordado o contemplado en el marco de

¢Existen requisitos o restricciones para la transferencia de tratados internacionales o convenios, y en los tratados de libre comercio de los cuales
. datos personales? éHay requisitos aplicables en relacion sea parte la Republica Dominicana.
Transferencia de datos A . . . , . . S .
personales a la transferencia internacional de datos? (Ejemplo: Si 5. La transferencia de datos tenga por objeto la cooperacién internacional entre
cldusulas modelos, autorizacién por parte de la autoridad organismos de inteligencia para la lucha contra el crimen organizado, el terrorismo, la
de control, entre otros). trata de personas, el narcotréfico, y demas crimenes y delitos.

6. La transferencia de datos sea necesaria para la ejecucién de un contrato entre el
titular de los datos y el responsable del tratamiento, o para la ejecuciéon de medidas
precontractuales.

7. La transferencia de datos legalmente exigida sea para la salvaguarda del interés
publico o para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial, o solicitada por una administracion fiscal o aduanera para el cumplimiento de
sus competencias.

8. La transferencia de datos se efectie para prestar o solicitar un auxilio judicial
internacional.

9. La transferencia de datos se efectue a peticién de un organismo internacional con
interés legitimo desde un registro publico.

éCuentan con normas corporativas vinculantes (BCR)? NA

Datos personales que revelan las opiniones politicas, las convicciones religiosas,
Si filoséficas o morales, la afiliacién sindical e informacién referente a la salud o a la vida
sexual.

¢Qué se entiende por dato sensible? ¢éComo es el

Datos sensibles ) 3
tratamiento de los datos sensibles, de corresponder?

¢Existe la obligacién de registrar (ej. ante el organismo

de aplicacion correspondiente) una base de datos y/o

la titularidad, tratamiento y/o uso de la misma? ¢Existe NA
obligacién de presentar algun tipo de informacion o

informe periddico a la autoridad de aplicacién?

Registracion de bases
de datos o informes
periédicos a la autoridad
de control
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Si/No/

Tema Concepto NA (No Aplica)

¢Existen medidas técnicas para garantizar la sequridad
Seguridad de los datos y confidencialidad de los datos personales? En caso Si
afirmativo, écudles son?

¢Cudles son los derechos de los titulares de los datos?
(Ejemplo: rectificacién, actualizacién o supresién). Si
Identificar y explicar.

Derechos de los titulares
de los datos

Observaciones / comentarios

Seguridad de los datos. El responsable del archivo de datos personales y en su

caso, el encargado del tratamiento, deberdn adoptar e implementar las medidas de
indole técnica, organizativa y de sequridad necesarias para salvaguardar los datos de
cardcter personal y eviten su alteracién, pérdida, tratamiento, consulta o acceso no
autorizado. En consecuencia:

a) Queda prohibido registrar datos personales en archivos, registros o bancos de
datos que no rednan condiciones técnicas de integridad y sequridad.

b) Los aportantes de datos, las Sociedades de Informacién Crediticia (SIC) y los
usuarios o suscriptores deben adoptar las medidas y controles técnicos necesarios
para evitar la alteracion, pérdida, tratamiento o acceso no autorizado de los

datos sobre historial de crédito que manejen o reposen en la base de datos de las
Sociedades de Informacién Crediticia (SIC).

¢) Las Sociedades de Informaciéon Crediticia (SIC) deben adoptar medidas apropiadas
para proteger sus bases de datos contra los riesgos naturales, como la pérdida
accidental o la destruccién por siniestro, y contra los riesgos humanos, como el
acceso sin autorizacion, la utilizacién encubierta de datos o la contaminacién por
virus informaticos

Derecho de consulta para la proteccion de datos. Toda persona tiene derecho a una
accion judicial para conocer de la existencia y acceder a los datos que de ella consten
en registros o bancos de datos publicos o privados y, en caso de discriminacién,
inexactitud o error, exigir la suspensién, rectificacion y la actualizacién de aquellos,
conforme a esta ley.

Derecho de acceso. Toda persona tiene el derecho a acceder a la informacién y a

los datos que sobre ella o sus bienes reposen en los registros oficiales o privados,

asi como conocer el destino y el uso que se haga de los mismos, con las limitaciones
fijadas por esta ley. El tratamiento de los datos e informaciones personales o de sus
bienes deberd hacerse respetando los principios de calidad, licitud, lealtad, sequridad
y finalidad. Solicitardn ante la autoridad judicial competente la actualizacion,
oposicién al tratamiento, rectificacién o destruccién de aquellas informaciones que
afecten ilegitimamente sus derechos.

Derechos de rectificacion y cancelacién. Toda persona tiene derecho a que sean
rectificados, actualizados, y, cuando corresponda, suprimidos, los datos personales de
los que sea titular y que estén incluidos en un banco de datos.

Derecho a indemnizacién. Los interesados que como consecuencia del
incumplimiento de lo dispuesto en la presente ley, sufran dafios y perjuicios, tienen el
merecimiento a ser indemnizados conforme al derecho comun.

4 >  Proteccién de Datos Personales en LATAM 83



Tema Concepto

Acciones de los titulares

¢Cémo pueden ejercerlos?
de los datos P ]

Cesion de datos
personales

¢Cuales son los requisitos para la cesién de datos
personales?

éSe pueden prestar servicios por cuenta de terceros (data
processing)? En caso afirmativo, explicar procedimiento y
excepciones aplicables, de corresponder.

Procesamiento de datos

¢Hay obligacién de retener/conservar los datos
recolectados o procesados por un tiempo determinado?
En dicho caso, écudl es el plazo?

Conservacion de datos

Si/No/
NA (No Aplica)

Si

Si

NA

Si

Observaciones / comentarios

Articulo 17.- Accién de hdbeas data. Sin perjuicio de los mecanismos establecidos
para el ejercicio de los derechos de los interesados, éstos podran ejercer la acciéon
judicial de hdbeas data de conformidad con la Constitucién y las leyes que rigen la
materia.

La accion judicial de habeas data procederd para tomar conocimiento de la existencia
de los datos personales almacenados en archivos, registros o bancos de datos
publicos o privados que se deriven de una relaciéon comercial, laboral o contractual
con una entidad publica o privada; o simplemente, para tomar conocimiento de los
datos personales que se presuma que existen almacenados en archivos, registros o
bancos de datos publicos o privados.

En los casos en que se presuma inexactitud, la desactualizacién de la informacién

de que se trata, o el tratamiento de datos cuyo registro se encuentre prohibido en la
presente ley, para exigir su rectificacion, supresion o actualizacion.

Articulo 18.- Legitimacidn activa. La accién de proteccion de los datos personales

o de habeas data serd ejercida por el afectado, sus tutores, los sucesores o sus
apoderados. Cuando la accién judicial sea ejercida por personas juridicas deberd ser
interpuesta por sus representantes legales o los apoderados que éstas designen a tal
efecto.

Articulo 19.- Legitimacién pasiva. La accién judicial procedera con respecto a los
responsables y usuarios de bancos de datos publicos y privados destinados a proveer
informes, cuando acttien contrario a las disposiciones establecidas en la presente ley.
Articulo 20.- Competencia. Serd competente para conocer de esta accién el juez del
domicilio del demandado, y para el caso de pluralidad de demandados, en el domicilio
de uno de ellos.

Articulo 21.- Procedimiento aplicable. La accién de hdbeas data se tramitarad seguin
las disposiciones de la presente ley y por el procedimiento que corresponde a la
accion de amparo. El registro o el banco de datos, mientras dure el procedimiento,
debe asentar o publicar en los informes que la informacién cuestionada estd sometida
a un proceso judicial o de impugnacién de habeas data.

Cesion. Los datos personales objeto de tratamiento de datos sélo pueden ser cedidos
para el cumplimiento de los fines directamente relacionados con el interés legitimo
del cedente y del cesionario, con el previo consentimiento de por lo menos uno de los
titulares de los datos.

A través de comunicaciones, consultas, interconexiones o transferencias. Es

decir, cualquier operacién o conjunto de operaciones o procedimientos técnicos,
automatizados o no, que dentro de una base de datos permiten recopilar, organizar,
almacenar, elaborar, seleccionar, extraer, confrontar, compartir, comunicar, transmitir
o cancelar datos de consumidores.

Varia seguin la materia. En la Ley Nro. 172-13 no se establece un una obligacion

o plazo especifico para la retenciéon/conservacion de datos, sin embargo, esta
obligacion pudiese nacer en un plano contractual o mediante disposicién de alguna
otra ley sectorial. Ej. Materia de impuestos. Donde los contribuyentes, responsables y
terceros estdn obligados a conservar en forma ordenada, por un periodo de diez (10)
afos: los libros de contabilidad, libros y registros especiales, antecedentes, recibos

o comprobantes de pago, o cualquier documento, fisico o electrénico, referido a las
operaciones y actividades del contribuyente.
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Tema

Eliminacion de datos

Privacy Impact
Asessment

Acciones legales

Delegado o responsable
de la proteccion de datos
personales

Investigaciones

Similitudes con el GDPR

Otras obligaciones

Concepto

¢Existe una obligacién de eliminar los datos recolectados
o procesados? En dicho caso, {en qué supuestos y cudl es
el plazo?

¢Se requieren y/o son obligatorias las evaluaciones de
impacto (Privacy Impact Assessment)?

¢Hay obligacién de reportar un incidente de seguridad u
algun incumplimiento o las previsiones legales?

¢ Existen sanciones frente al incumplimiento de dicha
obligacién? En caso de existir, identificarlas e indicar
el monto de las sanciones o penalidad aplicable
correspondiente.

¢Existe alguna accién legal de proteccion de datos
personales? équién tiene derecho para ejercerla/
solicitarla?

¢Existe la figura del delegado de proteccion de datos
(DPO) o similar? En dicho caso, ésu designacion es
obligatoria? {debe ser designado localmente?

¢Puede actuar y/o investigar de oficio la autoridad
competente ante un incumplimiento de proteccién de
datos personales?

En su entendimiento, {considera que la normativa
referida contempla todos los requisitos receptados por la
normativa internacional en la materia (ej. GDPR)? éQué
diferencias relevantes encuentra?

¢Existen otras consideraciones/ requisitos adicionales u
obligaciones legales que se deben cumplir en materia de
proteccién de datos?

Si/No/
NA (No Aplica)

Si

NA

NA

NA

Si

No

Si

No

Si

Observaciones / comentarios

Los datos total o parcialmente inexactos, o que sean incompletos, deben ser
suprimidos y sustituidos, o, en su caso, completados por el responsable del archivo o
base de datos cuando se tenga conocimiento de la inexactitud o cardcter incompleto
de la informacién de que se trate, sin perjuicio de los derechos del titular de los datos
establecidos en la presente ley.

Enla Ley Nro.. 172-13 no se establece una obligacién especifica de reportar un
incidente de seguridad u algin incumplimiento o las previsiones legales, sin embargo,
los responsables del tratamiento de datos estan obligados a conservar la informacién
bajo las condiciones de sequridad necesarias para impedir su adulteracién, pérdida,
consulta y uso o acceso no autorizado.

Se debe evaluar segun el caso ya que en la Ley 172-13 se establece el Derecho a
indemnizacion. Los interesados que como consecuencia del incumplimiento de lo
dispuesto en la presente ley, sufran dafios y perjuicios, tienen el merecimiento a ser
indemnizados conforme al derecho comun.

Las sanciones especificas que presenta la Ley son dirigidas a las Sociedades de
Informacién Crediticia (SIC) y su regulacién.

Derecho de consulta para la proteccién de datos. Toda persona tiene derecho a una
accion judicial para conocer de la existencia y acceder a los datos que de ella consten
en registros o bancos de datos publicos o privados y, en caso de discriminacion,
inexactitud o error, exigir la suspensién, rectificacion y la actualizacién de aquellos,
conforme a esta ley.

Debe evaluarse segun el caso. Ej. En materia de lavado de activos se puede proceder
de oficio al tratamiento de datos personales dependiendo de la investigacién que se
estuviese llevando a cabo.

Poseen diferencias relevantes en el sentido que la Ley 172-13 es una ley con un

enfoque principal al tratamiento de datos personales por las entidades crediticias.

Consideraciones constitucionales y jurisprudenciales, segun el caso.
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Si/No/

Tema Concepto NA (No Aplica)

¢Existe en el pais una ley de proteccién de datos

. - ) . Si
personales? En ese caso, identificar normativa aplicable.

¢Cuadl es la autoridad de aplicacién? En su caso,

proporcionar el enlace a su Sitio Web. N/A

Autoridad de aplicacion

¢Cuadl es el dmbito de aplicacion de la norma? Es decir, ésu
Ambito de aplicacién aplicacion es estrictamente territorial, o aplica el concepto N/A
de extraterritorialidad?

Observaciones / comentarios

En Uruguay existe una amplia reglamentacién en materia de proteccién de datos,
identificamos la mas relevante:

»Ley Nro. 18.331" Proteccién de Datos Personales y accién de Habeas Data” (“Ley
18.331")

»Decreto Reglamentario Nro. 414/009 (“Dec. 414/900™)

»Ley Nro. 19.670 - Articulos 37 a 40 (“Ley 19.670")

»Ley Nro. 19.030 (“Ley 19.30™)

»Decreto Reglamentario Nro. 64/020 (“Dec. 64/020™)

»Decreto Reglamentario Nro. 664/008 (“Dec. 664/008™)

»Decreto Reglamentario Nro. 242/017 (“Dec. 242/017")

»Resolucién de la URCDP Nro. 1.647/010

Resolucién de la URCDP Nro. 23/021

La autoridad de aplicacién, se denomina Unidad Requladora y de Control de Datos
Personales (“URCDP"), la cual esta dirigida por el Director Ejecutivo de la Agencia
para el Desarrollo del Gobierno de Gestion Electrénica y la Sociedad de la Informacién
y del Conocimiento ("AGESIC") y dos miembros designados por el Poder Ejecutivo.

La URCDP es un érgano desconcentrado de la AGESIC.

Link: https://www.gub.uy/unidad-requladora-control-datos-personales/

El dmbito de aplicacion de la norma en principio es territorial. No obstante, en el art.
3 del Decreto Reglamentario Nro. 414/009 hace una especial distincion de acuerdo al
tratamiento de datos que se practique:

(a) Tratamiento de datos efectuados por un responsable de base de datos o
tratamiento establecido en territorio uruguayo, siendo éste el lugar donde ejerza su
actividad, cualquiera sea su forma juridica.

(b) El responsable de la base de datos o tratamiento no esté establecido en territorio
uruguayo, pero utilice en el tratamiento de datos medios situados en el pais, en cuyo
caso queda igualmente alcanzado por la normativa uruguaya.

Quedan exceptuados de la regla precedente, los casos en que los citados medios se
utilicen exclusivamente con fines de transito, siempre que el responsable de la base de
datos o tratamiento designe un representante, con domicilio y residencia permanente
en territorio nacional.

Art. 3, Dec. 414/009A partir de la entrada en vigor de la Ley 19.670, la normativa
regird también fuera de las fronteras del pais en caso de que el responsable o
encargado no se encuentre establecido en territorio uruguayo si se dan las siguientes
situaciones:

A) En caso de que las actividades del tratamiento de datos estén relacionadas con la
oferta de bienes y servicios dirigidos a habitantes de Uruguay o

B) En caso de que las actividades de tratamiento de datos estén relacionadas con el
andlisis del comportamiento de los habitantes de la Republica.

C) Si asi lo disponen las normas de derecho internacional publico o un contrato.

D) Si en el tratamiento se utilizan medios situados en el pais, tales como redes de
informacién y de comunicacién, centros de datos e infraestructura informatica en
general.

Por lo tanto, la Ley 18.331 amplia su dmbito de aplicacion fuera del territorio de
Uruguay.

Art. 37, Ley 19.670 y Arts. 1y 2, Dec. 64/020
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Tema

Recoleccion de datos

Concepto legal de “dato
personal”

Categorias de “datos
personales’

Situacion de las
sociedades y otras
personas juridicas

Consentimiento del
titular de los datos

Excepciones al
consentimiento

Concepto

¢Cudles son los requisitos o procesos legales exigidos
para la recoleccion de datos personales? (por ejemplo,
consentimiento del titular de los datos, proporcionar
informacién sobre la finalidad del uso de los datos y
derechos de su titular, entre otros.

ZQué se entiende por dato personal?

¢Existen diferentes categorias de datos? Explicar cada una
en caso de corresponder.

¢Alcanza la proteccién de la normativa en materia de
datos personales, de las personas juridicas o de existencial
ideal?

éSe requiere la obtencion previa del consentimiento del
titular de los datos cuando se recaba su informacién?
En tal caso, éexisten condiciones para la obtencién del
consentimiento del titular de los datos? (por ejemplo,
informacién previa que deba proporcionarse al titular de
los datos.

{Existen excepciones al consentimiento voluntario
del titular de datos? En caso afirmativo, identificar
excepciones.

Si/No/
NA (No Aplica)

N/A

N/A

Si

Si

Si

Observaciones / comentarios

La actuacion de los responsables de las bases datos se debera ajustar a ciertos
principios generales, entre ellos, el de la veracidad de los datos. Dicho principio
dispone una serie de requisitos para la recoleccién de datos:

» La recolecciéon de datos no podrd hacerse por medios desleales, fraudulentos,
abusivos, extorsivos o en forma contraria a las disposiciones a la presente ley.

» Los datos deberdn ser exactos y actualizarse en el caso en que ello fuere necesario.
» Cuando se constate la inexactitud o falsedad de los datos, el responsable del
tratamiento, en cuanto tenga conocimiento de dichas circunstancias, deberd
suprimirlos, sustituirlos o completarlos por datos exactos, veraces y actualizados.
Asimismo, deberan ser eliminados aquellos datos que hayan caducado de acuerdo a lo
previsto en la presente ley.

Con respecto al consentimiento, el tratamiento de datos personales es licito cuando el
titular hubiere prestado su consentimiento libre, previo, expreso e informado, el que
debera documentarse. La ley prevé ciertos casos en que no serd necesario el previo
consentimiento.

Por otro lado, la ley también recepta el derecho de informacién frente a la recoleccién
de datos, el cual establece que cuando se recaben datos personales se deberd
informar previamente a sus titulares en forma expresa, precisa e inequivoca la
finalidad del tratamiento de los datos recolectados.

Art. 7,9y 13, Ley 18.331

Por dato personal se entiende a la informacién de cualquier tipo referida a personas
fisicas o juridicas determinadas o determinables.
Art. 4inc. D), Ley 18.331

Conforme surge del art. 4, incs. D)y E) y art. 18 de la Ley 18.331 la normativa en la
materia hace distincidn entre datos personales y datos sensibles.

La ley también realiza una distincién en relacién a datos relativos a la salud, datos
relativos a las telecomunicaciones, datos relativos a bases de datos con fines de
publicidad, datos relativos a la actividad comercial o crediticia y datos transferidos
internacionalmente.

Todos estos datos son considerados “datos especialmente protegidos” por la Ley.
Arts. 4inc. D)y E), 18, 19, 20, 21,22 y 23 Ley 18.331

En la medida que corresponda, el derecho a la proteccién de datos personales se
aplicard por extension a las personas juridicas.
Art. 2, Ley 18.331

El tratamiento de datos personales es licito cuando el titular hubiere prestado su
consentimiento libre, previo, expreso e informado, el que deberd documentarse.
El referido consentimiento prestado debera figurar en forma expresa y destacada.
Asimismo, al momento de recabarse los datos personales se deberd brindar cierta
informacién al titular conforme lo expuesto en el art. 13 de la Ley 18.331.

Arts. 9y 13, Ley 18.331

El consentimiento previo no serd necesario cuando se den alguno de los supuestos
enumerados en el art. 9 y de la Ley 18.331. Por su parte, el Art. 17 de la misma Ley
refiere a los supuestos en los cudles no serd necesario obtener el consentimiento del
titular para la comunicacion de los datos recabados.
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Tema

Contenido y alcance
de la informacion a ser
validada por el titular de
los datos

Transferencia de datos
personales

Datos sensibles

Si/No/

Concepto NA (No Aplica)

¢Cuadl es el contenido que debe incluir el consentimiento?
(Por ejemplo, uso o destino de los datos, transferencia Si
internacional de los datos, etc.).

Existen requisitos o restricciones para la transferencia de

datos personales? éHay requisitos aplicables en relacién

a la transferencia internacional de datos? (Ejemplo: Si
cldusulas modelos, autorizacién por parte de la autoridad

de control, entre otros).

éCuentan con normas corporativas vinculantes (BCR)? Si

¢Qué se entiende por dato sensible? ¢éComo es el

tratamiento de los datos sensibles, de corresponder? .

Observaciones / comentarios

El titular que preste consentimiento para la recoleccién y tratamiento de sus datos
debera ser informado de forma que conozca inequivocamente la finalidad a la que se
destinaran los datos, y el tipo de actividad desarrollada por el responsable de la base
de datos otorgamiento. En caso contrario, el consentimiento serd nulo.

Asimismo, la transferencia internacional de datos requerira que el interesado haya
dado su consentimiento (inequivoco) a la transferencia prevista, segun indica el Art.
23, literal Ade laLey 18.331.

Art. 5, Dec. 414/009

La normativa se expide acerca de la transferencia internacional de datos. La

misma en principio queda prohibida con paises y organismos internacionales que

no proporcionen los niveles de proteccién adecuados de acuerdo a los estandares
del Derecho Internacional o Regional de la materia. Sin embargo, la prohibicién no
regird cuando se trate de los supuestos enumerados en el art. 23 de la Ley 18.331
(numerales 1 al 5y literales A a F).

Es importante tener en cuenta que la Resolucion de la URCDP Nro. 23/021, modifica
la Resolucién de la URCDP Nro. 4/019, disponiendo que se consideran adecuados -y
en consecuencia apropiados para las transferencias internacionales de datos - todos
los paises que, a juicio de la Unidad, cuenten con normas de protecciéon adecuadas

y medios para aseqgurar su aplicacién eficaz. En particular, se consideran adecuados
a los miembros de la Unién Europea y el Espacio Econémico Europeo, Principado de
Andorra, Republica Argentina, el sector privado de Canadd, , Guernsey, Isla de Man,
Islas Feroe, Estado de Israel, Japén, Jersey, Nueva Zelanda, Reino Unido de Gran
Bretafia e Irlanda del Norte, y Confederacién Suiza.

La Resolucion de la URCDP Nro. 23/021 fue publicada el 16 de setiembre de 2021,
y eliminé a las organizaciones incluidas en el marco “Privacy Shield” de los Estados
Unidos de América de los paises adecuados para las transferencias internacionales
de datos. Dicho cambio responde a la invalidacién del “Privacy Shield” por parte del
Tribunal de Justicia de la Unién Europea.

En virtud de dicha resolucidn, las transferencias internacionales de datos realizadas
a Estados Unidos de América deberan justificarse a través del consentimiento de los
interesados o de algunas de las excepciones previstas en el Art. 23 de la Ley Nro.
18.331.

Sin perjuicio de ello, la norma establecié un plazo de adecuacién para aquellos
sujetos que hubieran sustentado sus transferencias en el marco del “Privacy Shield"”,
concediendo un plazo de 6 meses a contar del 16 de setiembre de 2021, para ajustar
las condiciones de las transferencias realizadas de conformidad con la normativa
actual (en consecuencia, el plazo para dicho ajustaste culmina el 16 de marzo de
2022).

La normativa uruguaya en su art. 36 lo define como “Cédigo de conducta”.
Arts. 35y 36, Ley 18.331.

Los datos sensibles, son aquellos datos personales que revelen origen racial y

étnico, preferencias politicas, convicciones religiosas o morales, afiliacién sindical

e informaciones referentes a la salud o a la vida sexual. Estos se encuentran
desarrollados en los arts. 4, inc. E) y 18 de la Ley 18.331.

Las entidades publicas, estatales o no estatales, las privadas total o parcialmente de
propiedad estatal, asi como las entidades privadas que traten datos sensibles como
negocio principal y las que realicen el tratamiento de grandes volimenes de datos
deberdn designar un delegado de proteccién de datos.

Dicho delegado tendrd funciones de asesoramiento, supervisién y control, entre otras.
Art. 4 inc. E) y art. 18, Ley 18.331. Art 40, Ley 19.670.

4 >  Proteccién de Datos Personales en LATAM 89



Tema

Registracion de bases
de datos o informes
periédicos a la autoridad
de control

Seguridad de los datos

Derechos de los titulares
de los datos

Acciones de los titulares
de los datos

Concepto

¢Existe la obligacién de registrar (ej. ante el organismo
de aplicacion correspondiente) una base de datos y/o
la titularidad, tratamiento y/o uso de la misma? ¢Existe
obligacién de presentar algun tipo de informacion o
informe periddico a la autoridad de aplicacién?

¢Existen medidas técnicas para garantizar la sequridad
y confidencialidad de los datos personales? En caso
afirmativo, écudles son?

¢Cudles son los derechos de los titulares de los datos?
(Ejemplo: rectificacién, actualizacién o supresién).
Identificar y explicar.

¢Cémo pueden ejercerlos?

Si/No/
NA (No Aplica)

Si

Si

Si

Si

Observaciones / comentarios

Es obligatorio registrar toda base de datos publica o privada ante el Registro de la
URCDP. Necesariamente la inscripcién deberd contener lo dispuesto en el art. 29 de la
Ley 18.331 y cumplimentar con la obligacién de actualizacién dispuesta en el art. 20
del Dec. 414/009.

Asimismo, la Resolucién N° 1.647/010, del 15 de octubre de 2010: regula el
contenido y la forma de presentacién de las actualizaciones de bases de datos,
indicando que solo se debera presentar la actualizacién trimestral de los datos de las
Bases de Datos inscriptas, si se cumplen algunas de las siguientes condiciones: a) que
exista una alteracién cuantitativa del 20% de los datos indicados en la solicitud de
registro, o b) que existan modificaciones estructurales en la Base de Datos registrada,
tales como el agregado o la supresion de un campo, cambio de la finalidad u otra

que altere significativamente la informacién declarada inicialmente en la solicitud de
registro.

Art. 29, Ley. 18.331; Arts. 15y 20, Decreto Reglamentario Nro. 414/009; Decreto
Reglamentario Nro. 664/008 y Resolucién N° 1.647/010.

La ley recepta el principio de seguridad de los datos mediante el cual el responsable

o usuario de la base de datos debe adoptar las medidas que resultaren necesarias
para garantizar la seguridad y confidencialidad de los datos personales. Dichas
medidas tendrdn por objeto evitar su adulteracién, pérdida, consulta o tratamiento no
autorizado, asi como detectar desviaciones de informacién, intencionales o no, ya sea
que los riesgos provengan de la accién humana o del medio técnico utilizado.

En cuanto a medidas de sequridad, el art. 3 del Decreto Reglamentario Nro. 64/2020
dispone que los responsables y encargados del tratamiento, deberdn adoptar

las medidas técnicas y organizativas necesarias para conservar la integridad,
confidencialidad y disponibilidad de la informacién, de forma de garantizar la
seguridad de los datos personales.

Art. 10, Ley 18.331 y Art. 3, Dec. 64/020

La normativa en materia de datos personales establece los siguientes derechos para
los titulares de datos:

» Derecho a la informacién frente a la recoleccién de datos.

» Derecho de acceso.

» Derecho de rectificacion, actualizacién, inclusién o supresion.

» Derecho a la impugnacién de valoraciones personales.

» Derechos referentes a la comunicacion de datos.

Dichos derechos se encuentran dispuestos en los arts. 13, 14, 15, 16 y 17 de la Ley
18.331yenlosarts. 9, 10, 11, 12, 13y 14 del Dec. 414/009.

En cuanto a su ejercicio, los derechos deberdn ejercerse conforme lo establecido en
los arts. 13, 14, 15, 16y 17 de la Ley 18.331.
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Si/No/

NA (No Aplica) Observaciones / comentarios

Tema Concepto

La ley entiende por cesién de datos, como “...comunicacién de acuerdo con lo

establecido en el articulo 49 literal B) de la Ley que se reglamenta...”

Por su parte, el art. 4 inc. B) define a la comunicacién de datos como toda revelacién

de datos realizada a una persona distinta del titular de datos.

En virtud de lo establecido en el art. 17 de la Ley 18.331 los datos personales

Cesion de datos ¢Cudles son los requisitos para la cesién de datos si objeto de tratamiento sélo podran ser comunicados para el cumplimiento de los fines
personales personales? directamente relacionados con el interés legitimo del emisor y del destinatario y con

el previo consentimiento del titular de los datos al que se le debe informar sobre la

finalidad de la comunicacion e identificar al destinatario o los elementos que permitan

hacerlo. Asimismo, la norma determina una serie de hipétesis en las cuales el previo

consentimiento no serd necesario.

Arts. 4,inc. B)y 17, Ley 18.331.

La Ley define, y dispone un régimen de responsabilidad - ademas de a los
responsables - a los “encargados” del tratamiento, a saber, persona fisica o juridica,
publica o privada, que sola o en conjunto con otros trate datos personales por cuenta
del responsable de la base de datos o del tratamiento. La ley en su art. 30 hace
referencia, asimismo, a la prestacion de servicios informatizados de datos personales.
Arts. 4y 30, Ley 18.331.

éSe pueden prestar servicios por cuenta de terceros (data
R GLEEET TG EXGEYVG IS processing)? En caso afirmativo, explicar procedimiento y Si
excepciones aplicables, de corresponder.

Es la accion de Habeas Data, mediante la cual, toda persona tiene derecho a
entablar una accién judicial efectiva para tomar conocimiento de los datos referidos

¢Existe alguna accién legal de proteccion de datos a su persona y de su finalidad y uso, que consten en bases de datos publicos o
Acciones legales personales? ¢quién tiene derecho para ejercerla/ Si privados; y -en caso de error, falsedad, prohibicién de tratamiento, discriminacién
solicitarla? o desactualizacién- a exigir su rectificacion, inclusién, supresién o lo que entienda
corresponder.

Arts. 37, 38, 39y 40, Ley 18.331

Las entidades publicas, estatales o no estatales, las privadas total o parcialmente de

propiedad estatal, asi como las entidades privadas que traten datos sensibles como

DEEGEL GRS EEL I I ¢ Existe la figura del delegado de proteccion de datos negocio principal y las que realicen el tratamiento de grandes volimenes de datos (i.e.

(EREN IS LK X Bl (DPO) o similar? En dicho caso, ésu designacion es Si mads de 35.000 personas) deberan designar un delegado de proteccién de datos.
personales obligatoria? {debe ser designado localmente? Las funciones de los delegados de proteccién de datos se encuentran descriptas en el

art. 40 de la Ley 19.670.

Arts. 10, 11, 12, 13, 14y 15, Dec. 64/020

¢Puede actuar y/o investigar de oficio la autoridad La URCDP, de oficio o a solicitud de cualquier interesado, posee la facultad de
Investigaciones competente ante un incumplimiento de proteccién de Si expedirse sobre el derecho a la proteccidn de datos personales.
datos personales? Arts. 9-Bis, 34, 45, Ley 18.331

Como antecedente, destacamos que Uruguay aprobé en el afio 2013 el Convenio
N° 108 del Consejo de Europa - a partir de la Ley N° 19.030 - y fue declarado por
En su entendimiento, {considera que la normativa la Unién Europea como un pais con nivel de protecciéon adecuado en materia de
referida contempla todos los requisitos receptados por la si proteccion de datos personales, de acuerdo con la Directiva 95/467CE.
normativa internacional en la materia (ej. GDPR)? éQué
diferencias relevantes encuentra? A partir de las reformas recientes en la legislacién uruguaya sobre datos personales
(Ley 19.670 y Decreto 64/020), es posible decir que se ha procurado una alineacion
de la normativa local a los estdndares del GDPR.

Similitudes con el GDPR

Por Dec. 242/017, Uruguay regulé el tratamiento e intercambio electrénico

de informacién personal por parte de las Instituciones publicas y privadas con
competencias en materia de salud, asi como el Sistema de Historia Clinica Electrénica
Nacional.

¢Existen otras consideraciones/ requisitos adicionales u
Otras obligaciones obligaciones legales que se deben cumplir en materia de Si
proteccién de datos?
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contactos

Argentina

Jorge Garnier | Socio
jorge.garnier@ar.ey.com

Pablo Bisogno | Associate Partner

pablo.bisogno@ar.ey.com

Laila Yu | Asociada
laila.yu@ar.ey.com

Agustina Risso | Asociada
agustina.risso@ar.ey.com

Brasil

Flavio Franco | Socio
flavio.franco@br.ey.com

Ligia Augusto | Socia
ligia.augusto@br.ey.com

Chile

Pedro Lluch | Socio
pedro.lluch@cl.ey.com

Tomas Labbé | Asociado
tomas.labbe@cl.ey.com

Colombia

Ximena Zuluaga | Socia

ximena.zuluaga@co.ey.com

Camila Gonzélez | Socia

camila.gonzalez@co.ey.com

Costa Rica

Fernando Vargas Winiker | Socio
Fernando.Vargas.Winiker@cr.ey.com

Margarita Guido | Manager
Margarita.Guido.Gomez@cr.ey.com

Ecuador

Fernanda Checa | Associate Partner
fernanda.checa®ec.ey.com

México

Carina Barrera Cota | Socia
carina.barrera@mx.ey.com

Barbara Fernandez Vargas | Associate Partner
barbara.fernandez@mx.ey.com

Alejandro Guevara Cortéz | Asociado
alejandro.guevara@mx.ey.com

Panama

Ana Clement | Senior Manager
Ana.Clement@pa.ey.com

Doris Douglas | Staff
Doris.Douglas@pa.ey.com

Paraguay

Gustavo Colman | Socio
gustavo.colman®@py.ey.com

Peru

Maria del Pilar Sabogal | Socia
maria.sabogal@pe.ey.com

Mario Zufiiga | Associate Partner
mario.zuniga@pe.ey.com

Bruno Mejia | Associate Partner
bruno.mejia@pe.ey.com

Republica Dominicana

Thania Gomez | Socia
Thania.Gomez@do.ey.com

Uruguay

Martha Roca -Socia
martha.roca@uy.ey.com

Ana Maria Castellanos | Associate Partner
Ana.m.castellanos.vargas@co.ey.com

Carolina Parra | Associate Partner
carolina.parra.hernandez@co.ey.com
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EY | Construyendo un mejor mundo de negocios

EY existe para construir un mejor mundo de negocios, ayudando a crear valor a
largo plazo para sus clientes, su gente y la sociedad en general, asi como también
para construir confianza en los mercados de capitales.

Por medio de datos y tecnologia, los equipos diversos e incluyentes de EY,
ubicados en mas de 150 paises, brindan confianza a través de la auditoria y
ayudan a los clientes a crecer, transformarse y operar.

El enfoque multidisciplinario en auditoria, consultoria, legal, estrategia,
impuestos y transacciones, busca que los equipos de EY puedan hacer mejores
preguntas para encontrar nuevas respuestas a los asuntos complejos que
actualmente enfrenta nuestro mundo.

EY se refiere a la organizacion global y podria referirse a una o mas de las
firmas miembro de Ernst & Young Global Limited, cada una de las cuales es
una entidad legal independiente. Ernst & Young Global Limited, una compafiia
del Reino Unido limitada por garantia, no proporciona servicios a clientes. Para
conocer la informacién sobre cémo EY recaba y utiliza los datos personales y
una descripcion de los derechos que tienen las personas conforme a la ley de
proteccion de datos, ingrese a ey.com/privacy. Las firmas miembro de EY no
ofrecen servicios legales en los casos en que las leyes locales lo prohiban. Para
obtener mayor informacién acerca de nuestra organizacion, ingrese a ey.com.

Esta publicacién contiene informacién en forma de resumen vy, por lo tanto, su
uso es solo para orientacién general. No debe considerarse como sustituto de la
investigacién detallada o del ejercicio de un criterio profesional. Ni E&Y Central
America Inc., ni ningln otro miembro de la organizacién global de EY acepta
responsabilidad alguna por la pérdida ocasionada a cualquier persona que actie
o deje de actuar como resultado de algun contenido en esta publicacién. Sobre
cualquier asunto en particular, referirse al asesor apropiado.

© 2021 E&Y Central America Inc.
Todos los derechos reservados.
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